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1. INTRODUCCION

El Ministerio de Tecnologias de la Informacion y las Comunicaciones, es la entidad
encargada de disefiar, adoptar y promover las politicas, planes, programas y

proyectos del sector de las Tecnologias de la Informacién y las Comunicaciones.

La estrategia de Gobierno Digital, liderada por el Ministerio TIC, tiene como obijetivo,
garantizar el méximo aprovechamiento de las tecnologias de la informacion y las
comunicaciones, con el fin de contribuir con la construccion de un Estado mas

participativo, mas eficiente y transparente.

La planificacion e implementacion del Modelo de Seguridad y Privacidad de la
Informacién — MSPI en la CRQ estara determinado por las necesidades y objetivos,

los requisitos de seguridad y la estructura de procesos.

El Modelo de Seguridad y Privacidad de la Informacién — MSPI, conduce a la
preservacion de la confidencialidad, integridad, disponibilidad de la informacion,
permitiendo garantizar la privacidad de los datos, mediante la aplicacion de un
proceso de gestion del riesgo, brindando confianza a las partes interesadas acerca

de la adecuada gestion de riesgos.

A través del decreto Unico reglamentario 1078 de 2015, del sector de Tecnologias
de Informacion y las Comunicaciones, se define el componente de seguridad y
privacidad de la informacion, como parte integral de la estrategia de Gobierno

Digital.



2.1

2. OBJETIVO

Definir las actividades a realizar en la CRQ para la implementacién del Modelo de
Seguridad y Privacidad de la Informacion establecido por el Ministerio de

Tecnologias de la Informacion y las Comunicaciones.

OBJETIVOS ESPECIFICOS

Establecer los mecanismos de aseguramiento fisico y digital, para fortalecer la
confidencialidad, integridad, disponibilidad, legalidad, confiabilidad, continuidad y no
repudio de la informacion que se gestiona en la CRQ, de acuerdo con los
lineamientos del Modelo de Seguridad y Privacidad de la Informacion de Gobierno
Digital y la norma ISO 27001.

Definir los lineamientos para el manejo de la informacion fisica y digital en el marco

de una Gestion Documental basada en Seguridad y Privacidad de la Informacién.



3. ALCANCE

Aplica para todas las dependencias, funcionarios y contratistas de la CRQ, y para
toda persona natural o juridica que por sus funciones hagan uso de la informacion

de la Entidad sin importar la ubicacion, medio o formato.



4. MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Siguiendo los lineamientos establecidos en el Modelo de Seguridad y
Privacidad de la informacion definido por el Ministerio TIC, el plan de
Seguridad y Privacidad de la informacién para la CRQ se desarrollara en
cinco fases, teniendo en cuenta los 6 niveles de madurez de la

implementacion del Modelo de Seguridad y Privacidad de la Informacion.

El Sistema de seguridad y privacidad de la informacion, como componente
transversal a la Estrategia de Gobierno digital, permitird preservar la
confidencialidad, integridad y disponibilidad de la informacion utilizada en
los tramites y servicios que ofrece la Entidad, observando en todo momento
las normas sobre proteccion de datos personales, asi como otros derechos
garantizados por la Ley que exceptia el acceso publico a determinada

informacion.

El Plan de Seguridad y Privacidad de la Informacion se implementa en
cinco fases, planificacion, implementacién, evaluaciéon del desempefio y

mejora continua.

DIAGNOSTICO

Evaluacion de
Desempeino

Figura 1. Fases de Implementacion del Modelo de Seguridad y Privacidad de la
Informacion



4.1.

4.2.

DIAGNOSTICO

Determinar el estado actual de
la gestion de seguridad y
privacidad de la informacion al
interior de la Entidad.

Diligenciamiento de la herramienta.

Diagnostico

Resultados

Herramienta de
diagndstico.

En esta fase se identificara el estado actual de la Entidad con respecto a

los requerimientos del Modelo de Seguridad y Privacidad de la Informacion.

MSPI

|dentificar el nivel de madurez
de seguridad y privacidad de la
informacién en la Entidad

Diligenciamiento de la herramienta e
identificacion del nivel de madurez de la entidad.

Herramienta de
diagnastico

Identificar vulnerabilidades
técnicas y administrativas que
sirvan como insumo para la
fase de planificacion.

Documento con los hallazgos encontrados en las
pruebas de vulnerabilidad.

Herramienta de
diagnostico

LLES.01
LILES.02
LL.GO.01
LI.GO.04
LI.GO.05
LI.GO.07
LILST 14

Instrumentos Alineacion
MRAE

PLANIFICACION

Planificacion

Para el desarrollo de esta fase se procedera a elaborar el plan de trabajo

para subsanar los hallazgos encontrados en la etapa de diagndstico.

Resultados INSTRUMENTO
SMSPI

. . LI.ES.02
Polfica de Sequridad y Documento con la polfica de sequridad de 2| Gy o 5 — poitica | LLES.06
Privacidadde la Informacion P R € ap por General MSPI LI.ES.07
Direccion y socializada al interior de la Entidad. LLES.08
Manual con las politicas de seguridad yprivacidad Guia no 2 - Politica II__IIEESSf(?

Politicas de seguridad de la informacion, debidamente aprobadas por la >
L - L, ; -y o o General MSPI LI.GO.01
y privacidad de la informacién alta direccion y socializadas al interior de la I 4
Entidad. LI'88'87
- ) Guia No 3 - L1.GO.08
Procedimientos de seguridad de Procedimientos, debidamente documentados, | b o dimientos de L1.GO.09
lainformacion socializados y aprobados por el comité que integre Sequridad LL.GO.10
' los sistemas de gestion institucional. Priva?ci dad deyla LLINF.O01
Informacion. LI.INF.02




4.3.

seguridad y privacidad de
informacion.

Roles y responsabilidades de

la

Acto administrativo a través del cual se crea o se
modifica las funciones del comité gestion
institucional (o el que haga sus veces), en donde
se incluyan los temas de seguridad de Ila
informacion en la entidad, revisado y aprobado por
la alta Direccion, debera designarse quien sera el

encargado de seguridad de la
informacién dentro de la entidad.

Guia No 4 - Roles y
responsabilidades de
seguridad y privacidad

de la informacion.

Inventario de activos
deinformacion.

Documento con la metodologia paraidentificacion,
clasificaciéon y valoracién de activos de
informacion, validado por el comité deseguridad de
la informacion o quien haga sus veces y revisado y
aprobado por la alta direccion.

Matriz con la identificacion, valoracion y
clasificacion de activos de informacion.

Documento con la caracterizacion de activos de

informacion, que contengan datos personales
Inventario de activos de IPv6

Guia No 5 - Gestion De
Activos
Guia No 20 - Transicion
Ipv4 a Ipv6

Integracion del MSPI con el
Sistema de Gestion
documental

Integracion del MSPI, con el sistema de gestion
documental de la entidad.

Guia No 6 - Gestion
Documental

Identificacién, Valoracion y
tratamiento de riesgo.

Documento con la metodologia de gestion de
riesgos.

Documento con el andlisis y evaluacion de
riesgos.

Documento con el plan de tratamiento deriesgos.
Documento con la declaracion de aplicabilidad.
Documentos revisados y aprobados por la alta
Direccion.

Guia No 7 - Gestion de
Riesgos
Guia No 8 -
Controlesde
Seguridad

Plan de Comunicaciones.

Documento con el plan de comunicacion,
sensibilizacion y capacitacion para la entidad.

Guia No 14 - Plan de
comunicacion,
sensibilizacién y
capacitacion

LI.INF.09
LI.INF.10
LL.INF.11
LL.INF.14
LI.SIS.22
LI.SIS.23
LI.SIS.01
LL.ST.05
LI.ST.06
LI.ST.09
LI.ST.10
LI.ST.12
LI.ST.13
LI.ST.14
LI.UA.0O1
LI.UA.02
LI.UA.03
LI.UA.04
LI.UA.05
LI.UA.06

Plan de diagndstico de IPv4
alPv6.

Documento con el Plan de diagndstico para la
transicion de IPv4 a IPv6.

Guia No 20 - Transicion
IPv4 a IPv6

IMPLEMENTACION

En esta fase se llevara a cabo la ejecucion de las actividades planteadas

en la etapa de planificacion.




4.4.

Documento con el plan de LI.ES.09

Planificacién y Control Documento con la estrategia de | tratamiento de riesgos. LI.ES.10
Operacional. planificacion y control operacional, revisado | Documento con la LI.GO.04
y aprobado por la alta Direccion. declaracion de aplicabilidad. L1.GO.09
LI1.GO.10
Documento con la L1.6O.14
Implementacién del plan de Inform_e dela €jecucion del plan de declaracion de aplicabilidad. Hg\ﬁ: %)59
. . tratamiento de riesgos aprobado por el NP
tratamiento de riesgos. duefio de cada proceso Documento con el plan de LLINF.10
’ tratamiento de riesgos. LLINF.11
LI.INF.14
LI.INF.15
LI.SIS.22
Documento con la descripcion de los LLSIS.23
Indi ., S » . Guia No 9 - Indicadores de LI.ST.05
ndicadores De Gestion. indicadores de gestion de seguridad y "
privacidad de la informacion Gestion SI. LLST.06
) LI.ST.09
LI.ST.10
LI.ST.12

Documento con el Plan de
diagnostico para la
transicion de IPv4 a IPv6.
Guia No 20 - Transicion de |LI.ST.13
IPv4 a IPv6 para Colombia. [LI.UA.01
Guia No 19 —
IAseguramiento del
Protocolo IPv6.

Documento con las estrategias del plan
de implementacion de IPv6 en la entidad,
aprobado por la Oficina de TI.

Plan de Transicion de IPv4
a IPv6

EVALUACION DE DESEMPENO

El proceso de seguimiento y monitoreo del MSPI se hace con base a los
resultados que arrojan los indicadores de la seguridad de la informacién
propuestos para verificacion de la efectividad, la eficiencia y la eficacia de

las acciones implementadas.

Evaluacion del Desempefio

Resultados ‘ Instrumentos
| MSPI MRAE
LI.ES.12
L, LI.ES.13
Plan ir(rjﬂe nrteV|S|on Iy Documento con el plan de seguimiento y revision L1.GO.03
'Sn(:glljem:ntaoc,'é: dee: del MSPI revisado y aprobado por la alta Guia No 16 — LI.GO.11
:VISpPI ! Direccion. Evaluacion del L1.GO.12

desempefio. LI.INF.09




4.5.

LI.INF.11
LI.INF.13
LL.INF.14
LL.INF.15
LI.SIS.23
LI.ST.05
LI.ST.06
LI.ST.08
LL.ST.15
LI.UA.07
LI.UA.08

Plan de Ejecucién Documento con el plan de ejecucion de
de Auditorias auditorias y revisiones independientes al MSPI,
revisado y aprobado por la Alta Direccion.

Guia No 15 — Guia de
Auditoria.

MEJORA CONTINUA

En esta fase se consolidan los resultados obtenidos de la fase de
evaluacion de desempefio, para disefiar el plan de mejoramiento
continuo de seguridad y privacidad de la informacién, tomando las

acciones oportunas para mitigar las debilidades identificadas.

Mejora Continua

Instrumentos
MSPI

Resultados

Resultados de la ejecucion del Plan
de Revisidon y Seguimiento, a la LL.GO.03
Implementacion del MSPI. LL.GO.12
Documento con el plan de LI.GO.13
mejoramiento.
Plan de mejora Resultados del plan de ejecucién de LI.INF.14
continua Documento con el plan de auditorias y revisiones independientes LI.INF.15
comunicacion de
resultados. al MSPL LI.ST.15
LI.UA.9
Guia No 17 — Mejora Continua LLUA.10




5. CRONOGRAMA DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

ETAPAS / ACTIVIDADES

Ene | Feb [ Mar [ Abr [ May [ Jun [ Jul | Ago | sep | Oct | Nov | Dic

Diagnoéstico

Realizar el diagnostico utilizando la herramienta establecida por Mintic

Identificar vulnerabilidades administrativas y documentar los hallazgos

Identificar vulnerabilidades técnicas y documentar los hallazgos (se
podra hacer uso de metodologias de Ethical Hacking, pruebas de
Ingenieria Social, entre otras)

Planificacién

Establecer la Politica de Seguridad y Privacidad de la Informacion

Realizar el Manual de Politicas de Seguridad y Privacidadde la
Informacién

Disefiar los procedimientosde seguridad de la informacién

Definir los roles y responsabilidades de seguridad y privacidad de la
informacién

Realizar el Inventario de activos de informaciéon

Integracion del MSPI con el Sistema de Gestion documental

Identificacion, Valoracidn y tratamiento de riesgos de Seguridad de la
informacién

Elaborar el Plan de Comunicaciones

Elaborar el Plan de diagnéstico de transicion de IPv4 a IPv6

Implementacién

Definir la estrategia de planificacion y control operacional

Implementar el plan de tratamiento de riesgos

Realizar la medicion de los Indicadores De Gestion

Implementar el Plan de Transicion de IPv4 a IPv6

Evaluacion del Desempefio

Plan de revisién y seguimiento a la implementacion del MSPI

Plan de Ejecucion de Auditorias

Mejora Continua

Plan de mejora continua

|
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