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RESOLUCION No. 002 DE 2021

"POR MEDIO DE LA CUAL SE DEROGA LA RESOLUCION 1109 DEL 13 DE
MAYO DE 2019 Y SE ADOPTA UNA NUEVA POLITICA INSTITUCIONAL DE
ADMINISTRACION DEL RIESGO PARA LA CORPORACION AUTONOMA
REGIONAL DEL QUINDIO”

El Director General de la Corporacién Autonoma Regional del Quindio, en ejercicio
de sus potestades legales y constitucionales, en particular las establecidas en el
articulo 29 de la Ley 99 de 1993, el Decreto 1083 de 2015, modificado por los
Decretos 1499 y 648 de 2017, y en concordancia con el Articulo 51 de la Resolucién
No. 988 del 22 de julio de 2005 por la cual se .aprueban los estatutos de la entidad

Y
CONSIDERANDO

A. Que el articulo 209 de la Constitucidn Politica de Colombia de 1991 establece que
"La funcidn administrativa estd al servicio de los intereses generales y se desarrolia
con fundamento en los principios de [gualdad, moralidad, eficacia, economia,
celeridad, imparcialidad y publicidad, mediante la descentralizacion, I3 delegacion y
la desconcentracion de funciones.”

B. Que el articulo 269 de la Constitucion Politica de Colombia de 1991 preceptud que
"En las entidades publicas, las autoridades correspondientes estdn obligadas a
disefiar y aplicar, segiin la naturaleza de sus funciones, métodos y procedimientos
de control interno, de conformidad con fo que disponga Ia ley (...)"

C. Que los literales a) y f) del articulo 2° de la Ley 87 de 1993 establecieron que el
disefio y desarrollo del Sistema de Control Interno se orientard, entre otros, al logro
de los siguientes objetivos fundamentales: '(...) a. proteger fos recursos de fa
organizacion, buscando su adecuada administracion ante posibles riesgos, detectar
Y corregir las desviaciones que se presenten en la organizacion Y puedan afectar ef
logro de sus obyjetivos (...)"

D. Que el Decreto 2641 de 2021 en su artfculo primero sefiala como metodologia
para disefiar y hacer seguimiento a la estrategia de lucha contra la corrupcion y de
atencion al ciudadano de que trata el articulo 73 de la Ley 1474 de 2011, establecida
en el Plan Anticorrupcién y de Atencidn al Ciudadano contenida en el documento
"Estrategias para la construccion del plan anticorrupcion y de atencidn al ciudadano”.

E. Que el articulo 2.2.21.3.1, Sistema Institucional de Control Interno del Decreto
1083 de 2015, sector funcién publica, se establece que “& Sistema Institucional de
Control Interno estard integrado por el esquema de controles de la Organizacion, la
gestidn de riesgos, la administracion de Ia informacion y de los recursos y por ef
conjunto de planes, métodos, principios, normas, procedimientos y mecanismos de
verificacion y evaluacion adoptados por la entidad, dentro de las politicas trazadas
por la direccion y en atencion a las metas, resultados u objetivos de fa entidad,”

F. Que el articulo 2.2.21.5.4. del precitado Decreto establece que “como parte
integral del fortalecimiento de /05 5/5temas de control interno en las entidades
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puiblicas las autoridades correspondientes establecerdn y aplicaran politicas de
administracion del riesgo.”

G. Que, en este sentido, el articulo 2.2.21.5.5. del tratado Decreto, preceptud que
(...} Las guias, circulares, instructivos y demas documentos técnicos elaborados por
e/ Departamento Administrativo de la Funcidn Publica, constituirdn directrices
generales a través de las cuales se disefian las politicas en materia de contro!

interno, /as cuales deberdn ser implementadas al interior de cada organismo y
entidad del Estado

H. Que el Decreto 1083 de 2015, modificado por el articulo 17 del Decreto 648 de
2017, establecié en su articulo 2.2.21.5.3 que “fas Unidades de Control Interno o
quien baga sus veces desarrollaran su labor a través de los siguientes roles: liderazgo
estratégico; enfoque hacia la prevencion, evaluacicn de la gestion del riesgo,
evaluacion y seguimiento, relacion con entes externos de control

1. Que el articulo 2.2.22.3.1 del precitado Decreto establecid que "para ef
funcionamiento del Sistema de Gestion y su articulacion con el Sistema de Controf
Interno, se adopta la version actualizada del Modelo Integrado de Planeacion y
Gestidn — MIPG. ”Y que en su articulo 2.2.22,3.2 determiné que “e/ Modelo Integrado
de Planeacion y Gestion- MIPG es un marco de referencia para dirigir, planear,
ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades y
organismos ptiblicos, con el fin de generar resuftados que atiendan los planes de
desarroflo y resuelvan las necesidades y problemas de los ciudadanos, con integridad
y calidad en el servicio.”

J. Que por medio de la resolucién 471 del 05 de marzo de 2019, la Corporacién
Auténoma Regional del Quindio- CRQ, adoptd el Modelo Integrado de Planeacion y
Gestién MIPG.

K. Que la Corporacién Auténoma Regional del Quindio adoptd la politica de
administracién del riesgo a través de la Resolucién 1109 del 13 de mayo de 2019.

L. Que el Departamento Administrativo de la Funcién Publica actualizd en el mes de
diciembre de 2020 a la version 5 la “Guia para la administracion del riesgo y el disefio
de controles en entidades publicas”, donde plantea los lineamientos a seguir frente
a la gestidén del riesgo.

M. Que el dia 27 de diciembre de 2021 se reunid el Comité Institucional de
Coordinacién de Control Interno y aprobd de manera undnime los cambios
planteados para la Politica Institucional de Administracion del Riesgo presentada.

En virtud de lo anterior, el Director General de la Corporacion Auténoma Regional
del Quindio
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RESOLUCION No. 002 955 DE 2021

"POR MEDIO DE LA CUAL SE DEROGA LA RESOLUCION 1109 DEL 13 DE

MAYO DE 2019 Y SE ADOPTA UNA NUEVA POLITICA INSTITUCIONAL DE
ADMINISTRACION DEL RIESGO PARA LA CORPORACION AUTONOMA

REGIONAL DEL QUINDIO”

RESUELVE:

ARTICULO PRIMERO: DEROGATORIA. Derogar la Resolucion 1109 del 13 de
mayo de 2021 "Por medio de la cual se adopta la politica de administracion def riesgo
de la Corporacion Autdnoma Regional del Quindio”,

ARTICULO SEGUNDO: ADOPCION. Adoptar la Politica Institucional de
Administracion del Riesgo de la Corporacion Auténoma Regional del Quindio, fa cual
se encuentra anexa y hace parte integral del presente acto administrativo.

ARTICULO TERCERO: NORMALIZACION. Solicitar a la Oficina Asesara de
Planeacion normalizar la Politica Institucional de Administracidn del Riesgo adoptada
en el articulo segundo de la presente Resolucién, acorde con el procedimiento de
control de la informacién documentada existente en el Sistema Integrado de
Planeacion y Gestidn. La precitada politica serd incluida en la informacion
documentada del proceso interno denominado “Direccionamiento Estratégico”.

ARTICULO CUARTO. ACTUALIZACION. Cuando se requiera actualizar el
contenido de la Politica Institucional de Administracion del Riesgo, se debera seguir
lo establecido en el procedimiento de control de la informacién documentada,
dispuesto en el Sistema Integrado de Planeacién y Gestién de la entidad.

Paragrafo 1. En cualquier caso, para actualizar la Politica Institucional de
Administracion del Riesgo se deberd haber surtido, previamente, las etapas de
reunion, presentacién, debate y aprobacién de los cambios por parte del Comité
Institucional de Coordinacién de Control Interno.

Paragrafo 2. La solicitud de actualizacién de la Politica de Administracién del Riesgo
debera contar con una copia del acta de reunién del Comité Institucional de
Coordinacion de Control Interno donde conste la aprobacién de los cambios a incluir
en la tratada politica.

ARTICULO QUINTO. SOCIALIZACION. La politica de administracién del riesgo
adoptada a través de |a presente resolucion sera socializada con todos los servidores
publicos de la Corporacién Auténoma Regional del Quindio- CRQ, a través de los
medios internos con que cuenta la entidad.

ARTICULO SEXTO. VIGENCIA Y DEROGATORIA. La presente resolucion
empezara a regir a partir de su fecha de aprobacién y publicacién y deroga las demés
normas y documentos que le sean contrarias.
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El contenido del presente documento estd basado en la gufa-para la administracién
del riesgo y el disefio de controles en entidades publicas expedida por el
Departamento Admimstrativo dela Funcuﬁn Pdblica y se establece para asegurar el
cumphm:ento de Ia mlsuSn mstutucnona __y-?los objetivos de los procesos. -<

La pOIItICEI esté compuesta por el Ob]etIVO alcance, niveles de aceptacién del riesgo,
niveles para Callf' icar el impacto, el tratamiento de riesgos, el seguimiento perlocl:co.
segln nivel de rtesgo res:dual y responsabmdad de’ gestlon para cada linea de
defensa .

Establecer eI marco general de acl:uacnon de todos los funcmnanos plblicos y
contratistas de la-entidad para- la adecuada gestion de los riesgos, |a identificacién
de acciones de control, respuestas opottunas y estrateglas institucionales ante ias
situaciones gue: puedan afectar el cumphm:ento de la misicnalidad y el logro de
objetivos instntucnonales, dlsmmuyendo Ias potenc:ales consecuencias negativas,
reduciendo las vulnerabilidades ante: las amenazas internas y externas o mejorando
las capacidades: mstntucionaies de respuesta a eventos identificados o inesperados
que afecten al ‘talento humano, la. mfraestructura tecnolégica o los servicios
esenciales de Ios que depende la- Corporauon Autonoma Reglonal del Quindio.

3, GLOSARIO |

. Actntud hac1a el r:esgo enfoque de fa orgamzacnon para evaluar y
eventualmente buscar, retener, tomaro aIeJarse del riesgo.

» Amenazas: situacién- potencial de un incidente no. deseado, el cual puede

: -ocasionar dafica un sistema o a una organlzauon

. Apetito del” Rtesgo ‘es el nlvel de tiesgo que la enttdad puede aceptar,
relacionado ‘con sus ob]etivos ‘el'marco legal y las disposiciones de la Alta
Direccién'y del’ Organo de Gobierno. El apetito del riesgo puede ser diferente
para Ios dlstintos tipos de nesgos que la entidad debe o desea gest:onar

o Causa: falla u origen de-un rlesgo _

o Confidencialidad: propiedad de la informacnon que Ia hace no dlsponlb!e es
decir, dwulgada a individuos, entidad o procesos no ‘autorizados.

» Consecuencia: fos efectos o SItuaCIOnes resultantes de la materializacion del

riesgo que zmpactan en ei proceso, la entidad sus grupos de valor y demas

partes interesadas.

Control: meclicia tomada para- la mltlgacion, ehmmacuén de un riesgo.

CICCIL: Comité Instltucional de Coordinacion de Control Interno.

Contmgencna posible evento futuro, condicién o eventualidad.

Continuldad del negocio: capacrdad de una organizacién para continuar la

entrega de productos 0 servicios a niveles aceptables después de una crisis.

-« Crisls: ocurrencia o ‘evento repentino, urgente, generalmente inesperado que'
-requiere accuﬁn inmediata.

. CIGD Comlté Instltucional de Gestién y Desempeno



+ Mapa de Riesgos: documento gue resume los resultados de las actividades
de gestidn de riesgos, incluye una representacion grafica en modo de mapa
de calor de los resultados de la evaluacion de riesgos.

» Efecto: es una desviacidn de aquello que se espera, sea positivo, negativo o
ambos ‘

» Impacto: efecto o consecuencia que puede ocasionar a la organizacion del
riesgo.

» Integridad: propiedad de exactitud y completitud

» Matriz de riesgos: herramienta implementada que contiene la informacion
resultante de la gestidn del riesgo.

» MIPG: Modelo Integrado de Planeacidn y Gestion,

+ OAP: Oficina Asesora de Planeacion.

» QACI: Oficina Asesora de Control Interno

o OAJ: Oficina Asesora Juridica

« OAPSAPD: Oficina Asesora de Procesos Sancionatorios Ambientales vy
Procesos Disclplinarios.

» Restablecimiento: capacidad de la Entidad para lograr una recuperacién y
mejora, cuando corresponda, de las operaciones, instalaciones o condiciones
de vida una vez se supera la crisis.

¢ Riesgo: efecto. de la incertidumbre sobre los objetivos

* Riesgo inherente: es [a evaluacidn preliminar del riesgo con la cual la
organizacién quiere conocer el nivel de exposicién al mismo, sin tener en
cuenta las medidas de mitigacién o los controles.

o Riesgo residual: riesgo que subsiste, después de haber implementado
controles.

e SMLMV: Salario minimo legal mensual vigente,

» TIC: Tecnologias de la Informacidn y las Comunicaciones.

» Vuinerabilidad: Representan la debilidad de un activo o de un control que
puede ser explotada por una 0 mas amenaza

4, POLITICA DE ADMINISTRACION DE RIESGOS

La Corporacién Auténoma Regional del Quindio declara su compromiso con la
administracion de los riesgos que pueden afectar el cumplimiento de la
normatividad, los objetivos estratégicos de la Entidad y de los procesos internos, a
través de la definicion de la politica institucional de administracion del riesgo.

Asi las cosas, la Corporacidn Auténoma Regional del Quindio diligenciaré las matrices
de riesgos por proceso, los cuales incluirdn los siguientes tipos de riesgos, segin
corresponda:

+ Riesgos de gestidn, que puedan afectar el cumplimiento de los objetivos
institucionales de la Corporacion

» Riesgos de corrupcidn, donde se use el poder para desviar la gestion de lo
pablico” o - ‘

« Riesgos de seguridad digital, que pueden afectar la confidencialidad,
integridad vy “disponibilidad de la informacién de los procesos de la
Corporacion.

Ademas de esto, se realizara revision y analisis de riesgos de los procesos,
por lo menos, una vez al_afio y de acuerdo con la metodologia vigente



| "‘establecuda :p ”:el Departamento Admmlstratlvo de Ia Funcién Publica y
las: dxrectric_ 35 ¢ stablec:das enla Pollt:ca Instltucmnal de Admmnstracnon
del Riesgo de la’ Corporac:én. ‘

5. OBJETIVO DE LA POL].TICA

Establecer parametros para a!canzar un nivel aceptable de riesgos resnclua[es en los
procesos. dela Corporacmn Au ( oma__:ReglonaI del Qumdlo a través-del anahsm del
- 3 I¢ cion, valoracién y control de rlesgos y el
monitoreo de los procesms Y Ios controles’ establemdos para su tratamiento, todo
esto, para asegurar-el cumplimrento dela misién institucional asignada, los objetivos
planteados en los instrumentos de plamﬁcacmn tnstltucmna! y los ObjetIVOS de los
procesos internos determinados

6. ALCANCE

La admmustracnén del rlesgo en ‘|a:Corporacién Autonoma Reglonal del Qumdao serd
de cardcter pnontarra y estrategtca, fundamentada en el modelo-de operacién por
procesos, por tal razon, la ldentnf‘ icacion,” ‘anélisis Y valoracién de los nesgos e
mplementacién de controles se alinearédn con los obJetivos de los procesos,-lo que.
_permztira fa: ldentlﬂcacaén de "esgf _estrateg;co y: Ios demas asociados a cada

Por Io anterlor, asta pollt;ca a'pllc‘ para todos los procesos internos y sus
actlwdades, conforme a’'cada; tipo™ y: ‘clasificacién del riesgo 'y bajo la
responsab:!:dad de los lideres de procesos y las lineas de defensa, acorde
con lo establecxdo en el documento DG E 01.

7. NIVELES DE ACEPTACI@I ;’i_ﬁDEL RIESGO

La Corporacion’ Autonoma Regtonai dei Qumdao declara que. aceptara, una vez
valorados, aquellos riesgos residuales que se ubiquen-en zona de riesgo bajo. Por lo
tanto, no es necesario el estab!ecumtento de planes de acclon, sin embargo, el
responsab!e de'-la ejecur:ton del -proceso podra establecer acmones si asi lo deczde.

“have mm  Nodtnda Mayar - Calssiiéhon
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'Ilustracldn 1, Niveles de aceptaclén del rlesgo
Fuentesgufa para’la’ admtnlstradén del l’i&SQO v el dlseno de contro]es en|as entidades. pubhcas version 5



No obstante, los riesgos de corrupcion no tienen nivet de aceptacldn, lo cual Implica
que siempre se deberan formular acciones de fortalecimiento para estos tipos de
riesgos. -

8. RESPONSABILIDADES

Las responsabilidades frente a la Politica Institucional de Administracidon del Riesgo
se describen a continuacion de acuerdo con los integrantes de las lineas de defensa
establecidos en el documento DG-E-01:

Tabla 1. Responsabllidades por linea de defensa

Lineas de

defensa Responsable Responsabilidad frente al riesgo

« Asegurar la implementacion y desarrolio de las
politicas de gestién y directrices en materia de
administracidn del riesgo.

» Atender las recomendaciones de mejora a la
politica Institucional de Administracion del
Riesgo.

Comité
Institucional de
Gestion y
Desempeiio

« Someter a aprobacién la politica de
administracién  del riesgo  previamente
estructurada por parte de la oficina asesora de
planeacién, como segunda linea de defensa en
la entidad; hacer seguimiento para su posible
actualizacidén y evaluar su eficacla frente a la
gestion del riesgo Institucional.

« Revisar la politica de administracion del
riesgo por lo menos una vez al afio para
su actualizacion y validar su eficacia a la
gestion del riesgo institucional. se debera
hacer especial énfasis en la prevencion y
deteccion de fraude y mala conducta.

» Definir los niveles de aceptacidon del riesgo de
la entidad.

o Analizar los riesgos, vulnerabilidades,
amenazas y escenarlos que pongan en peligro
el cumplimiento de los objetivos estratégicos,
planes Institucionales, metas, compromisos de
la entidad y capacldades para prestar servicios.

 Analizatlos cambios en los contextos internos y

 externos que puedan tener un impacto en [a
Entidad y en la administracion de riesgos.

¢ Garantizar el cumplimiento de los planes de la
entidad. '

» FBEvaluar el estado del Sistema de Control
Interno y aprobar las modificaciones,
actualizaciones y acciones de fortalecimiento
del mismo.

Linea
Estratégica _
Comité
institucional de
coordinacién
de control
interno




‘Lineas de.

B Responsabnhdad frente al riesgo

_deferisa’ |~

Procesos

'-";Anallzar los resultados del seguimlento y

establecer acciones inmediatas ante

~ cualquier desviacién.

Comunicar al equipo. de  trabajo los

~ resultados de la gestidn del riesgo.
_Asegurar que se documenten las acciones

~ “de’ correccion o prevencmn ‘en el plan de
“‘mejoramiento.

Revisar'y actualizar el mapa de riesgos con
el acompanamuanto de la OAP.
Asegurar-que al interior de los grupos de

-trabajo - se recenozca el concepto de

dministracién 'de riesgo” la politica,

-‘--metoclolog|a 'y marco de referencia

aprobado por la linea estratégica.
Reportar los avances. y evidencias de la
gestion de los riesgos, dentro de los plazos

i establecidos. .
" Informar a la Oficina: Asesora de Planeacién
(segunda ~ linea) sobre los  riesgos

materializados en los objetivos, programas,

: i--proyectOS y planes de los procesos a cargo

y-aplicar - las acciones correctivas o de

"“meJora necesarias.

 Primera-
Linea |

Identifcar, valorar, evaluar y actualizar |
i':fcuando se requiera, los riesgos que pueden
afectar los objetivos, programas, proyectos

y. planes asociados a su proceso y realizar
seguimiento al mapa de riesgo del proceso
cargo.

Definir, adoptar, aplicar y hacer seguimiento
a/os' controles para mitigar los riesgos

~~/identificados y. proponer meJoras para su
:-gestlén.

 Revisar el adecuado d|seno y ejecucién de

- “los’ controles establecidos para la mitigacién

+-de - los  riesgos y su ‘documentacién se
ji_:_evndencie en los procedimientos de los

. <procesos.

-e-“Desarrollar e;erc;cnos de autocontrol para

- . establecer la  eficiencia, eficacia vy
'_.f'-_j-efectiwdad de los controles seleccionados
para:.‘el tratamiento de los riesgos

adenﬂfcados

'-Informar al lider de proceso sobre los

nesgos matenallzados en los objetivos,

| L pro -amas, proyectos y planes de los

-procesos a cargo y aplicar las acciones

" correctivas o de mejora necesarias.

Revisar las acciones y planes de

mejoramiento establecidos para cada uno




Lineas de
defensa

Responsable

Responsabilidad frente al riesgo

de los riesgos materializados, con el fin de
que se tomen medidas oportunas v eficaces.
En caso de la materializacion de un riesgo
no identificado, este debe ser incluido en el
mapa de riesgo institucional,

Participar en el disefio de los controles que
tienen a cargo.

Ejecutar el control de la forma como estd
disefiado.

Proponer mejoras a los controles existentes.

Segunda
Linea

Jefe dela
Oficina Asesora
de Planeacion

Asesorar a la linea estratégica en el andlisis
del contexto interno y externo, la definicidn
de la politica de riesgo, el establecimiento

'de’ los niveles de impacto y el nivel de
“aceptacién del riesgo residual.

Identificar camblos en el apetito de! riesgo
en la entidad, especialmente en aquellos
riesgos ubicados en zona baja vy
presentarlos para su aprobacion del CICCI.
Capacitar al grupo de trabajo de cada
dependencia.en las herramientas dispuestas
para la gestidn del riesgo.

Revisar e! adecuado disefio de los controles
para la mitigacion de los riesgos que se han
establecido por parte de la primera linea de
defensa y realizar las recomendaciones y
seguimiento para el fortalecimiento de
estos.

Verificar que las acciones de control se
disefien conforme a los reguerimientos de la
metodologia.

Revisar el perfil de riesgo Inherente vy

residual por cada proceso y pronunciarse.
sobre cualquier riesgo que este por fuera del
perfil de riesgo residual aceptado por la
entidad.

Hacer seguimiento al plan de accién
establecido para la mitigacién de los riesgos
de los procesos.

Consolidar el mapa de riesgos institucional,
identificando los riesgos de mayor criticidad
frente al logro de los objetivos y presentarlo
para andlisis y seguimiento ante el CIGD.
Presentar al Comité Institucional de
Coordinacién de Control Interno-CICCI el

resultado de la madicidn del nivel de eficacia
de los controles para el tratamiento de los




' Llneas de

defensa v -’{;;Responsabllldad frente al rlesgo

77 riesgos identifi cados en los procesos 0
I proyectos.

. Acompafiar, orfentar y entrenar a los lideres
_de procesos en la identificacion, analisis,
‘valoracion y evaluacidn del riesgo.
'Informar a la primera linea de defensa la
portancia - de socializar los riesgos
|- aprobados al interior de su proceso.

e Participar en los  ejercicios  de

. evaluacion de la eficiencia, eficacia y
“‘efectividad de los controles. seleccionados
para el tratamiento de los riesgos
identificados.
¢ Revisar las acciones y planes de
~ mejoramiento establecidos para cada uno
‘de 1os riesgos materializados, con el fin de
que se tomen medidas oportunas y eficaces
‘para evitar en lo posible que se vuelvan a
- materlahzar y logar el cumphmlento a los
‘objetwos
Informar a la primera linea de defensa
" ‘correspondiente (lider del proceso) Ia
o ‘erlahzaaén de un riesgo no Identificado,

g ) institucional,
Supervisar en' coordinacién con los deméas
__nsables de esta segunda hnea de

g |ce, evalie vy reallce el
ratamiento de los riesgos, que se adopten
‘controles para la mitigacion de los
_gos ldentiﬂcados y se apliquen las
acc:ones pertinentes  para reducir la
probabmdacl o Impacto de los riesgos.
“"Monitorear los controles establecidos por la
“primera linea de defensa acorde con la
informacion suministrada por los lideres de
‘- Procesos.

" Evaluar que la gestidn de los riesgos esté
acorde con la presente politica de la entidad
ue sean gestionados por [a primera linea

: a'i:"_de,;-defensa.




Lineas de

defensa | Responsable Responsabilidad frente al riesgo
: Jefe de la OA) » Monitorear los riesgos Identificados vy

Jefe de Ila controles definidos por la primera linea de
OAPSAPD defensa acorde con la estructura de los |-
Subdirector de temas a su cargo.
gestidn ¢ Sugerir las acciones de mejora a que haya
ambiental lugar posterior al analisis, valoracién,
Subdirector de evaluacidn o tratamiento del riesgo.
regulacion vy ¢ Supervisar la implementacion de las
control acciones de mejora o la adopcidn de buenas
amblental, practicas de gestidn del riesgo asociado a su
Subdirector responsabilidad,
administrativo y o Comunicar al equipo de trabajo a su cargo
financiero la responsabilidad y resultados de la gestidn
Profesional del riesgo.
universitario de o Participar en los  ejercicios de
comunicaciones autoevaluacion de la eficlencla, eficacia y
Asesor - de efectividad de los controles seleccionados
servicio al para el tratamiento de los rlesgos
cliente identificados.
Profesional que

Segunda | gestiona el | Ademas de las anteriores, el jefe de la Oficina

Linea sistema  de | Asesora Juridica debera:

gestion de o
calidad » Tendra el compromiso de identificar,
Profesional que analizar, valorar y evaluar los riesgos y
gestiona el controles asociados a su gestién con
sistema de enfoque en la prevencidn del dafio
gestion de SST antijuridico. _

e Monitorear los riesgos identificados y
controles establecidos por la primera linea
de defensa, acorde con la estructura de los
temas a su cargo

* Reportar el seguimiento efectuado al mapa

Supervisores e de riesgos de los contratos supervisados e
interventores informar en caso de la identificacién de su
de contratos o materializacion. ‘
proyectos « Supervisar que la primera linea de defensa
' identifique, evallle y gestione los riesgos en

. los temas de su competencla. .

* Supervisar que la primera linea aplique los
controles construidos para l0s riesgos del
tema a su cargo.

» Revisar los cambios en el "Direccionamiento
estratégico” o en el entorno y cémo estos
pueden generar nuevos riesgos o modificar

. los que ya se tienen identificados en cada
Tf;: ee;‘a Cogtf:gllnlitde?‘n o uno de los procesos, con el fin de que se

identifiguen y actualicen las matrices de

riesgos por parte de los responsables.

Proporcionar aseguramiento objetivo sobre
la eficacia de la gestidn del riesgo y control,




Lé';?:ﬁ;:'e "Responsable: | -_':','-Responsabllldad frente al-riesgo
: : ' con énfasis en el dlseno e idoneidad de los

i_,_;controles establecados en los procesos.

“.» . Proporcionar aseguramiento objetivo en las
- &reas identificadas no cubiertas por la
_,.isegunda linea de defensa. - .
 Apoyar a la primera linea de defensa de
forma. coordmada con la Oficina Asesora de
aneaqon, “la tdentlfcacmn de los
SgOS Y daseno de controles.
Recomendar mejoras a - 1a politica de
operaclon para [a admlnlstramon del riesgo.

LA PROBABILIDAD

Considerando??las‘recomendacrones reallzadas en la Guta para Administracion del
ontrole s-en‘Entidades: Pliblicas, a continuacidn, se describen
- proba, da_d en la Corporacuon Autonoma Regional

del Qulndfo._ - :
Tabla 2. vaeles cahﬁcaclén de probabllidad

Nivel - -Probabllidad%_ B Descrlpmén

100% Muy Alta 3 La actlvidad se realiza mas de 1500 veces al aflo
80% T | La: actlvzdad se realiza entre 366 a 1500 veces al

60%’ Tl

Aafio.
i la actlv:dad se reahza entre 13a 365 veces al afo.
40% |
20% .

| La-actividad se realiza entre 3 a: 12 veces al afo.
S L ac:t' " 'dad se realiza maximo 2 veces al aflo

Considerandd : "“recomenda ones: reahzadas en la Gufa para Administracién del
: E‘:jcontroles_en Entidades Plblicas, a continuacion, se describen
los estandare - calificar el 1mpa__ h'la Corporacidn-Auténoma Regional del
Quindio para los-nesges de: gestmn y'de-segundad de la informacion:

T abla 3 Niveles ca!iﬂ"' clén:da impacto rlesgos de gest én y 'seguridad de ta informacion

Nivel |- Impactc Descripcién Reputacional

Deterioro de imagen con
efecto publicltario sostenido a

100% 7 Catastréfico
: i nivel nacional o internacional.

Deterioro de Imagen con
efecto publicitario sostenido a

. nivel Regional,

60% | Moderado™ - iérdidg 'eéoﬂéﬁﬂ,?a*"de 21 | peterioro de imagen con
| hasta 318 SMLMV - efecto publicitario sostenido a




Nivel | Impacto Descripcion Economica Descripcion Reputacional
0 presupuestal
nive Local o  Sectores
Administrativos.
_ De conocimiento general de a
Pérdida econdmica de 11 |entidad a nivel interno
4] bd 4
0% | Menor hasta 20 SMLMV Direccidn General, Comités y
Proveedores.
. Pérdida econdmica hasta | Solo de conocimiento de
Q ; 1
20% | Leve 10 SMLMV algunos funcionarios

Por su parte, [a calificacién del impacto para los riesgos de corrupcion se deberd
realizar aplicando la siguiente tabla de valoracién establecida por Secretaria de
Transparencia de la Presidencia de la Replblica y retomada por la Gufa de
administracion del tiesgo y el disefio de controles en entidades publicas. Cada riesgo
identificado es valorado de acuerdo con las preguntas, la tabla y la calificacién
obtenida se compara con la tabla de medicién de impacto de riesgo de corrupcién
para obtener el nivel de impacto del riesgo, como se presenta a continuacién:

Tabla 4. Tabla de callficacién de impacto riesgos de corrupcion

Respuesta

Pregunta:
No. Si el riesgo de corrupcion se Si. No
materializa podria...
{ cAfectar al grupo de funcionarios del
proceso?
5 | ¢Afectar ef cumplimiento de metas y
objetivos de la dependencia? ‘
5 | Afectar el cumplimiento de mistén de [a
entidad?
4 ¢Afectar el cumplimiento de la mision del
sector al que pertenece la entidad?
5 ¢Generar pérdida de confianza de la
entidad, afectando su reputacién?
5 éGenerar pérdida de recursos
- €conomicos? {
| ¢Afectar la generacion de los productos o o - - ..
la prestacidn de servicios?
¢Dar lugar al detrimento de calidad de
8 | vida de la comunidad por la pérdida de!
blen, servicios o recursos publicos?
g | éGenerar pérdida de informacién de la
entidad?
10 {Generar intervencion de los drganos de
control, de a Fiscalla u otro ente?
11 | ¢Dar lugar a procesos sancionatorios?
12 | éDar lugar a procesos disciplinarios?
13 | ¢Dar lugar a procesos fiscales?
14 | éDar lugar a procesos penales?




16 :.Ocas:onar leSIones ﬂsrcas 0 perd[da de
2| vidas-humanas? -
17 | ¢Afectarla imagen reglonal?
18 | éAfectar|a imagen nacional?
19 -;.'¢Generar"5dano amb:ental?
| N N TR ‘Respuestas
Nivel | = Descrlptor : Desc_r:_pc:én afirmativas
e ‘Genera
medianas
1 consecuencias 1a5
. | sobre la
entidad.
B Genera altas
et | consecuencias :
2. 1 sobrela 6all
_ -entidad..
N Genera .
e e consecuencias { -
3 Catastrofico’ - | desastrosas 12 a 19
B e'ntid'ad.'
Si se obtien v ente respuestas negatwas a las: anterlores preguntas sngmfca

‘ventos cle ‘fraude y corrupcién, por
llﬁcar su |mpacto de acuerdo con la

: entificado no: corresponde :
tanto, deberé replantearse su’ clasiﬂcacion y.-ca
tabla 3 del’ presente clocumento

11, ACCIONES ANTE LOS RIESGOS MATERIALIZADOS

Si se evuciencna la materiahzacuén de Ios nesgos Identlf‘ caclos en’ las matnces de
‘Tiesgo, se deberan reahzar las sigunentes *acaones acordes con la- responsablhdad

asignada: - _
Tabla 5. Acclones.aﬁ_te} r'iesgos 'm'aterlallz__aidos :
. R&;;f _RESPohs_able Accmn
o Informar a la- Or”cma Asesora de
_ 'P!aneacnon Como segunda linea de
- -defensa i’ sobre el posm!e hecho
IEREEE N - @ncontrado. -
~ Lider de.. w2Una vez: surtido- €l conducto regular
o | Procesoo " -establecido .por la -entidad
Riesgo de. | supervisoro | . dependiendo del alcance (normatwsdad
Corrupcién - | Interventorde | ... .~asociada al hecho de corrupcién
7| contratoo |~ materializado),: determinar la
- proyecto - - - aplicabilidad: del’ proceso dtsclplinarlo
“ | ‘e Identificar las acciones - correctivas
" ‘necesarias‘y documentarlas-en el plan
de meJoramIento de -acuerdo con el
avaluacién,

procedimiento: "~ de -




Tipo de
Riesgo

Responsable

Accidon

seguimiento y mejora del Sistema
Integrado de Planeacidn y Gestidn
SIPG.,

Efectuar el analisis de causas vy
determinar acciones preventivas y de
mejora.

Revisar los controles existentes vy
actualizar el mapa de riesgos.

Oficina de
Control
Interno

Informar al lider del proceso y a la
segunda linea de defensa, quienes
analizaran la situacién y definiran las
acciones a que haya lugar.

Una vez surtido el conducto regular
establecido por la entidad vy
dependiendo del alcance (normatividad
asociada al hecho de corrupcidn
materializado), determinar la
aplicabilidad del proceso disciplinario vy,
en caso de identificar razones
suficientes para iniciar un proceso de
esta indole, remitir a la Oficina Asesora

de Procesos Sancionatorios
Ambientales y Procesos Disciplinarios,
para Iniciar los procesos

correspondientes.
Informar sobre los posibles actos de
corrupcidn al ente de control.

Riesgos de
Gestién o de
Seguridad
digital

Lider de
Proceso o
supervisor o
interventor de
contrato o
proyecto

Informar a la Oficina Asesora de
Planeacidn como segunda linea de
defensa, el evento 0 materializaclon de
un riesgo.

Proceder de manera Inmediata a
documentar en el plan de mejoramiento
de acuerdo con el procedimiento de
evaluacidn, seguimiento y mejora del
Sistema Integrado de Planeacidn vy
Gestidn SIPG. _
Realizar los correctivos necesarios
frente al proceso e iniclar el analisis de
causas y  determinar  acciones
correctivas, preventivas, y de mejora,

‘asi como la revision de los cantroles

existente, documentar en el plan de
mejoramiento institucional y actualizar
el mapa de riesgos.

Riesgos de
Gestion o de
Seguridad
digital

Oficina de
Control
Interno

Informar al lider del proceso sobre el
hecho encontrado.

Verificar que se tomen las acciones y se
actualice el mapa de riesgos
correspondiente,

Si la materializaclén de los riesgos es el
resultado de una auditorfa realizada por




Riesgo Responsab!e | - Accnon S

S la Ofi clna ‘Asesora de Control Interno
0 esta verificara el cumphm|ento del plan
. de mejoramiento Y realizard el
' i".:- seguimiento de acuerdo con el
procedlmlento establecado para ello.

12. ESTI RATEGIA DE SEGUIMIENTOVA LAS MATRICES DE RIESGOS

fi;e--proceso deberé reahzar seguimiento
estion del riesgo del proceso a su cargo.

_ Wproceso o su delegado junto con la Oficina
_ sora_ﬂ I3 PIaneac&on realizaran, de manera conjunta,
or* eno Un seguimiento semestral a las matrices de

'--f-giesgos de - procesos, dejando  constancia
““l'documentada sobre el seguimlento ejecutado.

~“o'{'Realizarén seguimiento a la gestién de los riesgos de los
““de | ‘contratos supervisados de acuerdo con la frecuencia de
contratos 0 proyectos T resentacién ‘de informes de ejecucién contractual

cualquier caso, el super\nsor dejard constancia de la
enﬂca 6n-de los nesgos en el acta parcial y acta de
__ago final “de verificacién del cumphmlento de las
i “‘ebligaciones .contractuales

| Realizard; por lo menos, un segmmlento anual a la
=t de ‘los’ riesgos de los procesos, ademas,
|pr informe consolidado sobre la gestion del
-f ‘;rlesgo‘lnstitucional ante ‘el Comite Instltucmnal de
Coordlnacmn de Control Interno

Oﬂcma
Contrcl 1

sigu1entes ttems

Numero de riesgos matenalizacios en el periodo

o ‘Namero de controles no ejecutados en el perfodo
- Avance en la implementacion de la politica
‘Conclusiones y recomendaciones sobre la gestion
institucional de riesgos.

13 MATRIZ DE RIESGO

La Corporaclon Autonoma Regional:del’ 'Qumdlo hara uso del formato de matriz de
nesgos propuesta por el Departamento Adm:mstratlvo de‘la Funcuon Publlca




14, DOCUMENTOS RELACIONADOS

* Plan Estratégico Institucional 2020 — 2031 “Restaurando ID - Entidad”

» Plan de Accién Institucional 2020 ~ 2023 “Protegiendo el Patrimonio
Amblental y mas cerca del ciudadano”

* DG- E-01. Lineas de Defensa y mapa de aseguramiento

* Procedimiento de evaluacién, seguimiento y mejora del SIPG
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