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1. INTRODUCCION

El Ministerio de Tecnologias de la Informacion y las Comunicaciones, es la entidad
encargada de disefiar, adoptar y promover las politicas, planes, programas y

proyectos del sector de las Tecnologias de la Informacién y las Comunicaciones.

La estrategia de Gobierno Digital, liderada por el Ministerio TIC, tiene como objetivo,
garantizar el méximo aprovechamiento de las tecnologias de la informacion y las
comunicaciones, con el fin de contribuir con la construccion de un Estado mas

participativo, mas eficiente y transparente.

La planificacion e implementacion del Modelo de Seguridad y Privacidad de la
Informacién — MSPI en la CRQ estara determinado por las necesidades y objetivos,

los requisitos de seguridad y la estructura de procesos.

El Modelo de Seguridad y Privacidad de la Informacién — MSPI, conduce a la
preservacion de la confidencialidad, integridad, disponibilidad de la informacion,
permitiendo garantizar la privacidad de los datos, mediante la aplicacion de un
proceso de gestion del riesgo, brindando confianza a las partes interesadas acerca

de la adecuada gestion de riesgos.

A través del decreto Unico reglamentario 1078 de 2015, del sector de Tecnologias
de Informacion y las Comunicaciones, se define el componente de seguridad y
privacidad de la informacion, como parte integral de la estrategia de Gobierno

Digital.



2.1

2. OBJETIVO

Definir las actividades a realizar en la CRQ para la implementacién del Modelo de
Seguridad y Privacidad de la Informacion establecido por el Ministerio de

Tecnologias de la Informacion y las Comunicaciones.

OBJETIVOS ESPECIFICOS

Establecer los mecanismos de aseguramiento fisico y digital, para fortalecer la
confidencialidad, integridad, disponibilidad, legalidad, confiabilidad, continuidad y no
repudio de la informacion que se gestiona en la CRQ, de acuerdo con los
lineamientos del Modelo de Seguridad y Privacidad de la Informacion de Gobierno
Digital y la norma ISO 27001.

Definir los lineamientos para el manejo de la informacion digital en el marco las

politicas de Seguridad y Privacidad de la Informacion.



3. ALCANCE

Aplica para todas las dependencias, funcionarios y contratistas de la CRQ, y para
toda persona natural o juridica que por sus funciones hagan uso de la informacion

digital de la Entidad sin importar la ubicacion, medio o formato.



4. MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Siguiendo los lineamientos establecidos en el Modelo de Seguridad y
Privacidad de la informacion definido por el Ministerio TIC, el plan de
Seguridad y Privacidad de la informacion para la CRQ se desarrollara en
cinco fases, teniendo en cuenta los 6 niveles de madurez de la

implementacion del Modelo de Seguridad y Privacidad de la Informacion.

El Sistema de seguridad y privacidad de la informacion, como componente
transversal a la Estrategia de Gobierno digital, permitird preservar la
confidencialidad, integridad y disponibilidad de la informacion utilizada en
los tramites y servicios que ofrece la Entidad, observando en todo momento
las normas sobre proteccion de datos personales, asi como otros derechos
garantizados por la Ley que exceptia el acceso publico a determinada

informacion.

El Plan de Seguridad y Privacidad de la Informacion se implementa en
cinco fases, planificacion, implementacién, evaluaciéon del desempefio y

mejora continua.
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4.1. DIAGNOSTICO

Se debe iniciar con un diagndéstico o un analisis GAP, cuyo objetivo es
identificar el estado actual de la entidad respecto a la adopcion del MSPI.
Se recomienda usar este diagndstico al iniciar el proceso de adopcién, con
el fin de que su resultado sea un insumo para la fase de planificacion y

luego al finalizar la Fase 4 de mejora continua.

Instrumentos Alineacion
MSPI1 MRAE

Determinar el estado actual de

la gestion de seguridad y Diligenciamiento de la herramienta. Herramienta de

privacidad de la informacion al dlagnostice. LLES.01
interior de la Entidad. LLES.02

LI.GO.01
|dentificar el nivel de madurez | Diligenciamiento de la herramienta e Herramienta de LLGO.04
de seguridad y privacidad de la | identificacion del nivel de madurez de la entidad. diagndstico L.GO.05
informacion en la Entidad LL”%??I

|dentificar vulnerabilidades Documento con los hallazgos encontrados en las
técnicas y administrativas que | pruebas de vulnerabilidad.

sirvan como insumo para la
fase de planificacion.

Herramienta de
diagnastico

4.2. PLANIFICACION

Determina las necesidades y objetivos de seguridad y privacidad de la
informacion teniendo en cuenta su mapa de procesos, el tamafio y en
general su contexto interno y externo. Esta fase define el plan de valoracién
y tratamiento de riesgos, siendo ésta la parte mas importante del ciclo.

Planificacion

Resultados INSTRUMENTO
SMSPI
- . LI.ES.02
- . Documento con la politica de seguridad de la ., -
Politica de Seguridad y . L ) Guia No 2 — Politica LI.ES.06
Privacidadde la Informacion informacion, debidamente aprobado por la alta General MSPI L1.ES.07
Direccion y socializada al interior de la Entidad. L1ES.08
Manual con las politicas de seguridad yprivacidad Guia no 2 - Politica II_-IIEESsi)(?
Politicas de seguridad de la informacion, debidamente aprobadas por la G R
L - L . L o o eneral MSPI L1.GO.01
y privacidad de la informacién alta direccion y socializadas al interior de la
Entidad. L1.GO.04




Procedimientos de seguridad de
lainformacion.

Procedimientos, debidamente documentados,
socializados y aprobados por el comité que integre
los sistemas de gestion institucional.

Guia No 3 -
Procedimientos de
Seguridad y
Privacidadde la
Informacion.

Roles y responsabilidades de
seguridad y privacidad de la
informacion.

Acto administrativo a través del cual se crea o se
modifica las funciones del comité gestion
institucional (o el que haga sus veces), en donde
se incluyan los temas de seguridad de Ila
informacion en la entidad, revisado y aprobado por
la alta Direccion, debera designarse quien sera el

encargado de seguridad de la
informacién dentro de la entidad.

Guia No 4 - Roles y
responsabilidades de
seguridad y privacidad

de la informacion.

Inventario de activos
deinformacion.

Documento con la metodologia paraidentificacion,
clasificaciéon 'y valoracién de activos de
informacidn, validado por el comité deseguridad de
la informacion o quien haga sus veces y revisado y
aprobado por la alta direccion.

Matriz con la identificacion, valoracion y
clasificacion de activos de informacion.

Documento con la caracterizacion de activos de
informacion, que contengan datos personales
Inventario de activos de IPv6

Guia No 5 - Gestion De
Activos
Guia No 20 - Transicion
Ipv4 a Ipv6

Integracion del MSPI con el
Sistema de Gestion
documental

Integracion del MSPI, con el sistema de gestion
documental de la entidad.

Guia No 6 - Gestion
Documental

Identificacion, Valoracion y
tratamiento de riesgo.

Documento con la metodologia de gestion de
riesgos.

Documento con el analisis y evaluacion de
riesgos.

Documento con el plan de tratamiento deriesgos.
Documento con la declaracion de aplicabilidad.
Documentos revisados y aprobados por la alta
Direccion.

Guia No 7 - Gestion de
Riesgos
Guia No 8 -
Controlesde
Seguridad

Plan de Comunicaciones.

Documento con el plan de comunicacion,
sensibilizacion y capacitacion para la entidad.

Guia No 14 - Plan de
comunicacion,
sensibilizacién y
capacitacion

LI.GO.07
LI.GO.08
LI.GO.09
LI.GO.10
LL.INF.01
LI.INF.02
LI.INF.09
LL.INF.10
LL.INF.11
LI.INF.14
LI.SIS.22
LI.SIS.23
LI.SIS.01
LI.ST.05
LI.ST.06
LI.ST.09
LL.ST.10
LI.ST.12
LI.ST.13
LI.ST.14
LI.UA.0O1
LI.UA.02
LI.UA.03
LI.UA.04
LI.UA.05
LI.UA.06

Plan de diagndstico de IPv4
alPv6.

Documento con el Plan de diagndstico para la
transicion de IPv4 a IPv6.

Guia No 20 - Transicion
IPv4 a IPv6

OPERACION

La entidad implementa los controles que van a permitir disminuir el impacto

o la probabilidad de ocurrencia de los riesgos de seguridad de la

informacion identificados en la etapa de planificacion.




Operacion

Instrumentos
Resultados
MSPI
Documento con el plan de LI.ES.09
Planificacion y Control Documento con la estrategia de | tratamiento de riesgos. LIL.ES.10
Operacional. planificacion y control operacional, revisado | Documento con la | LI.GO.04
y aprobado por la alta Direccidn. declaracion de aplicabilidad. L1.GO.09
L1.GO.10
Documento con la L1.GO.14
j i6 LI.GO.15
Implementacion del plan de Inform_e de la €Jecucion del plan de declaracién de aplicabilidad. LL.INF.09
b . . tratamiento de riesgos aprobado por el LNF.
ratamiento de riesgos. duefio de cada proceso Documento con el plan de LLINF.10
P ’ tratamiento de riesgos. LLINF.11
LI.INF.14
LI.INF.15
LI.SIS.22
Documento con la descripcion de los LLSIS.23
. " oo escrip : Guia No 9 - Indicadores de LI.ST.05
Indicadores De Gestion. indicadores de gestion de seguridad y "
privacidad de la informacion Gestion SI. L1.ST.06
: LI.ST.09
LI.ST.10
LI.ST.12
Documento con el Plan de
diagnostico para la
Documento con las estrategias del plan fransicion de IPv4 a IPV6.
Plan de Transicion de IPv4 | - 9 Pk Guia No 20 - Transicion de [LI.ST.13
de implementacion de IPv6 en la entidad, .
a IPv6 . IPv4 a IPv6 para Colombia. [LI.UA.01
aprobado por la Oficina de TI. ,
Guia No 19 -
Aseguramiento del
Protocolo IPv6.

4.4, EVALUACION DE DESEMPERNO

La entidad determina de qué manera va a ser evaluado la adopcion del
modelo.

Evaluacion del Desempefio

Resultados ‘ Instrumentos

| MSPI MRAE

LI.ES.12
Plan de revisién y LL.ES.13

L Documento con el plan de seguimiento y revision L1.GO.03
_segllnm|entto,_, a dlal del MSPI revisado y aprobado por la alta Guia No 16 - LL.GO.11
:\Tspp?men aclon €| pireccién. Evaluacion del L1.GO.12
. desempefio. LI.INF.09
LI.INF.11
LI.INF.13
LI.INF.14
LI.INF.15
LI.SIS.23
Guia No 15 — Guia de LI.ST.05

Auditoria. LI.ST.06
LI.ST.08
LI.ST.15

LI.UA.07
LI.UA.08

Plan de Ejecucién Documento con el plan de ejecucidn de
de Auditorias auditorias y revisiones independientes al MSPI,
revisado y aprobado por la Alta Direccion.




4.5.

MEJORAMIENTO CONTINUO

Se establecen procedimientos para identificar desviaciones en las reglas
definidas en el modelo y las acciones necesarias para su solucién y no
repeticion.

Mejora Continua

Instrumentos
MSPI

Resultados

Resultados de la ejecucion del Plan
de Revision y Seguimiento, a la LL.GO.03
Implementacién del MSPL. LL.GO.12
Documento con el plan de LI.GO.13
mejoramiento.
Plan de mejora Resultados del plan de ejecucion de LI.INF.14
continua Documento con el plan de auditorias y revisiones independientes LI.INF.15
comunicacion de
resultados. al MSPL. LI.ST.15
LI.UA.9
Guia No 17 — Mejora Continua LLUA.10




5. CRONOGRAMA DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION PARA LA

VIGENCIA 2023

ETAPAS / ACTIVIDADES

Ene | Feb | Mar | Abr [ May | Jun [ Jul | Ago [ Sep | Oct | Nov | Dic

Diagndstico

Realizar el diagnéstico utilizando la herramienta establecida por Mintic

Identificar vulnerabilidades administrativas y documentar los hallazgos

Identificar vulnerabilidades técnicas y documentar los hallazgos (se
podra hacer uso de metodologias de Ethical Hacking, pruebas de
Ingenieria Social, entre otras)

Planificaciéon

Establecer la Politica de Seguridad y Privacidad de la Informacién

Realizar el Manual de Politicas de Seguridad y Privacidadde la
Informacién

Disefiar los procedimientosde seguridad de la informacion

Definir los roles y responsabilidades de seguridad y privacidad de la
informacién

Realizar el Inventario de activos de informacion

Integracion del MSPI con el Sistema de Gestién documental

Identificacion, Valoracion y tratamiento de riesgos de Seguridad de la
informacién

Elaborar el Plan de Comunicaciones

Elaborar el Plan de diagndstico de transicion de IPv4 a IPv6

Implementacion

Definir la estrategia de planificacién y control operacional

Implementar el plan de tratamiento de riesgos

Realizar la medicion de los Indicadores De Gestiéon

Implementar el Plan de Transicion de IPv4 a IPv6

Evaluacion del Desempefio

Plan de revisién y seguimiento a la implementacion del MSPI

Plan de Ejecucion de Auditorias

Mejora Continua

Plan de mejora continua

|
|”\H”| |




