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1. INTRODUCCION

El Ministerio de Tecnologias de la Informacién y las Comunicaciones, es la
entidad encargada de disefiar, adoptar y promover las politicas, planes,
programas y proyectos del sector de las Tecnologias de la Informacién y las

Comunicaciones para Colombia.

La estrategia de Gobierno Digital, liderada por el Ministerio TIC, tiene como
objetivo, garantizar el maximo aprovechamiento de las tecnologias de la
informacion y las comunicaciones, con el fin de contribuir con la construccion de

un Estado mas participativo, mas eficiente y mas transparente.

La planificacién e implementacion del Modelo de Seguridad y Privacidad de la
Informacién — MSPI en la CRQ estara determinado por las necesidades y

objetivos, los requisitos de seguridad y la estructura de procesos.

El Modelo de Seguridad y Privacidad de la Informaciéon — MSPI, conduce a la
preservacion de la confidencialidad, integridad, disponibilidad de la informacién,
permitiendo garantizar la privacidad de los datos, mediante la aplicacion de un
proceso de gestion del riesgo, brindando confianza a las partes interesadas

acerca de la adecuada gestion de riesgos.

El plan de tratamiento de riesgos de Seguridad y Privacidad de la informacion,
es una orientacién estratégica que requiere el fortalecimiento de una cultura de
caracter preventivo, de manera que, al comprender el concepto de riesgo, asi
como el contexto, se planean acciones que reduzcan la afectaciéon a la entidad
en caso de su materializacién, adicional se busca desarrollar estrategias para la
identificacion, analisis, tratamiento, evaluacién y monitoreo de dichos riesgos
con mayor objetividad, dando a conocer aquellas situaciones que pueden
comprometer el cumplimiento de los objetivos trazados en la estrategia de

tecnologias de la informacion y demas procesos de la Entidad.



2. OBJETIVOS

Definir y aplicar los lineamientos legales y reglamentarios para el tratamiento

de riesgos de seguridad y privacidad de la informacion en la CRQ.

Integrar los riesgos de seguridad y privacidad de la informacién al componente

estratégico de administracion de riesgos definido en la Entidad.

Aplicar la metodologia y lineamientos definidos en la Entidad para la

administracion de riesgos.



3. Alcance

Aplica para todas las dependencias, funcionarios y contratistas de la CRQ, y
para toda persona natural o juridica que por sus funciones hagan uso de la

informacion digital de la Entidad sin importar la ubicacion, medio o formato.



4. POLITICA DE ADMINISTRACION DE RIESGOS

La Corporacion Autonoma Regional del Quindio diligenciara las matrices de

riesgos por proceso, los cuales incluiran los riesgos de seguridad digital.

La Corporacion Auténoma Regional del Quindio declara que aceptara, una vez
valorados, aquellos riesgos que se ubiquen en zona de riesgo inferior y bajo. Por
lo tanto, no es necesario el establecimiento de controles para su tratamiento, sin
embargo, el responsable de la ejecucion del proceso podra establecer controles

con el objetivo de disminuir el riesgo de materializacion.

No obstante, los riesgos clasificados como Riesgos de Corrupcion no tienen
nivel de aceptacion, lo que implica que debera establecerse controles para los

riesgos ubicados en todas las zonas de riesgo”.



5. METODOLOGIA PARA EL TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

Dentro del Marco de Seguridad del Modelo de Seguridad y Privacidad de la
informacion - MSPI, un tema decisivo, es la Gestién de riesgos la cual es

utilizada para la toma de decisiones.

Teniendo en cuenta que en el contexto organizacional de las entidades del
Estado se ha venido desarrollando la integracion de los diferentes sistemas de
gestion, la metodologia sugerida para la gestion de riesgos es la definida por el
Departamento Administrativo de la Funcién Publica, para lo cual se tiene como
referencia el documento “Guia para la administracion del riesgo y el disefio de
controles en entidades publicas”.

Igualmente, como referencia se tendra la norma ISO 31000 Gestion del Riesgo,
asi como las normas ISO 27001 Sistemas de Gestion de Seguridad de la

Informacién y la ISO 27005 Gestion de Riesgos de Seguridad de la Informacion.
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Figura 1. Metodologia para la Gestion del Riesgo. Fuente: DAFP



Igualmente se utiliza como referencia la metodologia definida por el
Departamento Administrativo de la Funcion Publica — DAFP - a través del
documento “Guia para la administracion del riesgo y el disefio de controles en

entidades publicas”.
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Figura 2. Metodologia para la administracion del riesgo del DAFP

Adicionalmente se integrara la metodologia de la ISO 27005 Gestion de Riesgos de

Seguridad de la Informacion.
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Figura 3. Metodologia para la administracion del riesgo ISO 27005

Como se muestra en la figura 2, el proceso de gestidon del riesgo en la seguridad de la
informacion puede ser iterativo para las actividades de valoracion del riesgo y/o el
tratamiento del mismo. Un enfoque iterativo para realizar la valoracién del riesgo puede

incrementar la profundidad y el detalle de la valoracion en cada iteracion.

Los controles establecidos seran de acuerdo con los controles de la Norma ISO 27001,

anexo A.

Igualmente, se tendra en cuenta la nueva Guia para la administracion del riesgo y el
disefio de controles en entidades publicas versién 5 de diciembre de 2020 de la del

Departamento Administrativo de la Funcién Publica.



En esta nueva version se actualizaron y precisaron algunos elementos metodoldgicos
para mejorar el ejercicio de identificacion y valoracién del riesgo. Es importante resaltar
que se mantiene la estructura general bajo tres pasos principales, los cuales
fundamentan la estructura metodolégica que desde las primeras versiones de la guia se

ha venido desarrollado.

A continuacién se describe las fases y actividades a desarrollar las cuales se
programaran de acuerdo con los planes y proyectos establecidos en el Plan de Accion
de Entidad.



6. CRONOGRAMA PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
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