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Estado del sistema de Control Interno de la entidad

Conclusion general sobre la evaluacion del Sistema de Control Interno

Segun la evaluacion realizada, el estado del sistema de control interno de la Entidad es el 91%); mostrando un incremento significativo en el funcionamiento del sistema en general. Son evidentes los esfuerzos realizados desde la alta direccion de la entidad para obtener un sistema de control interno operando de manera integrada, se pudo observar
que las actividades y acciones de mejoramiento implementadas, han sido efectivas y se han visto mejoras sostenidas en la calificacion de cada uno de los componentes.

Frente a las debilidades que continilan presentandose, se recomienda definir lineas de accion para solventarlas, sin dejar de lado las estrategias de control y operacion llevadas a cabo hasta la fecha para un adecuado funcionamiento del sistema de control interno.

En recientes esfuerzos por parte de la Entidad para implementar y dinamizar el Sistema de Control Interno; partiendo de lo establecido en el Decreto 648 de 2017, se conformé el Comité de Coordinacion de Control Interno Instiutucional, también se implementaron instrumentos para la actividad de auditoria interna, como: Cédigo de Etica del
Auditor, carta de representacion, estatuto de auditoria y programa anual de auditoria basado en riesgos. Lo anterior ha servido para generar conocimiento al interior de la Entidad sobre el funcionamiento del sistema, el cual se configura mas alla de las actividades propias de la Oficina de Control Interno.

Si bien se presentan debilidades al interior de la organizacion, se evidencia un compromiso desde la Alta Direccion para hacer efectivo el Sistema de Control Interno, viéndolo como una herramienta para el logro de los objetivos institucionales.

La entidad cuenta dentro de su Sistema

de Control Interno, con una

institucionalidad (Lineas de defensa)
que le permita la toma de decisiones
frente al control (Si/No) (Justifique su

respuesta):

Por todo lo anterior, en el periodo evaluado la Entidad si cuenta con una institucionalidad definida y en funcionamiento, donde se tratan temas referentes al estado del Sistema de Control Interno.

La Entidad cuenta con una linea estratégica definida, la cual esta conformada por el Director General y el Comité Institucional de Coordinacion de Control Interno. De igual manera, a través de la resolucion niimero 2900 del 31 de diciembre de 2021, la Entidad adopté el Modelo Integrado de Planeacion y Gestion - Mipg en su version 2 y establecio
. las responsabilidades del Comité Institucional de Coordinacion de Control Interno frente al Sistema de Control Interno de la Corporacion. Ademas, en la vigencia 2021 se actualizd la politica de administracion del riesgo de la Corporacion la cual establecio responsabilidades y definio las lineas de defensa segun lo incluido en el MIPG. De igual forma,
S| se adopto documento DG-E-01 Lineas de defensa y mapas de aseguramiento, el cual fue socializado en Comité de Coordinacion de Control Interno y esta publicado en el sistema integrado de gestion.
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Evaluacion de
riesgos

Estado actual: Explicacion de las Debilidades y/o Fortalezas

El componente Ambiente de Control no presentd avances ni disminucion respecto al segundo semestre de 2024. Esto se debe a que persisten las mismas
falencias previamente identificadas, razén por la cual se reiteran las siguientes recomendaciones, que apuntan a subsanar dichas debilidades estructurales:

Recomendaciones:

Formalizacion del procedimiento para el manejo de conflictos de intereses:

Es necesario formalizar el procedimiento interno para el manejo y declaracion de conflictos de intereses, en cumplimiento del articulo 12 de la Ley 1437 de
2011, y verificar que todos los servidores publicos realicen oportunamente el diligenciamiento de la Declaracion Proactiva y de Conflicto de Intereses en el
aplicativo dispuesto por la Funcion Publica.

Actualizacion de la matriz de informacion clasificada y reservada:

Se recomienda actualizar la matriz del indice de informacion clasificada y reservada con base en la informacion generada durante el segundo semestre de
2024 y publicar los resultados en la pagina web institucional. Cabe resaltar que, segin lo informado por el proceso responsable, ya se cuenta con el insumo
producto de las mesas de trabajo realizadas en la vigencia anterior, por lo cual se espera que se materialice dicha actualizacion.

Acompaiamiento a los servidores en procesos de cambio:

Desde la Subdireccion de Talento Humano, se sugiere diseiiar e implementar actividades de acompafiamiento y reconocimiento para los servidores publicos
en situaciones de cambio organizacional (como traslados, desvinculaciones o reestructuraciones), mediante la puesta en marcha de un programa de
desvinculacion asistida, que facilite una transicion respetuosa y acorde a los principios institucionales.

Revision del borrador de riesgos de corrupcion por proceso:

Aunque la Oficina Asesora de Planeacion, junto con la Oficina de Control Interno, ha formulado un borrador de los riesgos de corrupcion asociados a cada
proceso, incluyendo aquellos del componente de integridad, es necesario cumplir con el cronograma establecido y avanzar en su revision y validacion en el
mes de diciembre. Esto permitira contar con una herramienta actualizada para fortalecer la gestion del riesgo y prevenir posibles actos de corrupcion.

Estado del componente presentado en el informe anterior

La verificacion del sistema de control interno realizada durante el segundo semestre de 2024 indica que este componente se mantiene en
el mismo nivel de cumplimiento del informe anterior. Se han identificado oportunidades de mejora en los siguientes puntos:

1. Formalizar el procedimiento interno para el manejo y declaracion de conflictos de intereses, conforme al articulo 12 de la Ley 1437 de
2011, y verificar el cumplimiento del diligenciamiento de la Declaraciéon Proactiva y Conflicto de Intereses en el aplicativo de la Funcion
Publica.

2. Actualizar la matriz del indice de informacion clasificada y reservada con base en la informacion generada durante el segundo
semestre de 2024 y publicar los resultados en la pagina web.

3. Liderar desde la Oficina Asesora de Planeacion la transicion del Plan Anticorrupcion al Programa de Transparencia y Etica Puablica
(PTEP), cumpliendo con la Ley 2195 de 2022 y el Decreto Reglamentario 1122 de 2024, y actualizar los mapas de riesgos de corrupcion
segun la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, Version 6.

4. Revisar y actualizar la caracterizacion del proceso de talento humano, incorporando indicadores relacionados con la permanencia de
los funcionarios en la entidad.

5. Desarrollar, desde Talento Humano, actividades de acompafiamiento y reconocimiento para los servidores publicos en situaciones de
cambio, como traslados, retiro de la entidad o reformas organizacionales, implementando un programa de desvinculacion asistida.

Avance final del

componente

0%

El incremento de 8 puntos porcentuales en el componente se atribuye a los siguientes aspectos:

- La entidad evidencia una adecuada articulacion entre el Plan Estratégico y los objetivos estratégicos y operativos. La Oficina Asesora de Planeacion
establecio acciones para atender las oportunidades de mejora identificadas en la auditoria interna 2024, con metas proyectadas entre las vigencias 2024 y
2027. Se destacan buenos controles y un seguimiento oportuno por parte de las lineas de defensa.

- En el componente de Gestion de Riesgos del Programa de Transparencia y Etica Publica, la Oficina Asesora de Planeacion programo, para el mes de
diciembre, la revision conjunta con los procesos responsables del borrador del Mapa de Riesgos de Corrupcion. Aunque este alin no se encuentra finalizado,
ya se cuenta con una programacion definida.

-Es importante resaltar que en la reunion del 24 de abril de 2025 del Comité Institucional de Gestion y Desempeno se aprobd el borrador del Mapa de
Riesgos de Corrupcion por dependencia, elaborado conforme a los lineamientos establecidos por el DAFP. En este marco, se cuenta con un insumo
preliminar que sera socializado con las areas responsables para su revision, validacion y posterior implementacion como herramienta de prevencion en la
gestion del riesgo de corrupcion.

En verificacion efectuada durante el segundo semestre de 2024, se evidencié una mejora del 6% frente al informe de seguimiento del
primer semestre de 2024.

La entidad ha implementado avances significativos al elaborar, durante la etapa precontractual de los procesos de contratacion que
involucran actividades tercerizadas (como alquiler de impresoras, servicio de vigilancia y transporte, entre otros), una Matriz de Riesgos
junto con el Analisis del Sector. Esta matriz contempla los riesgos especificos del proceso de contratacion, los controles establecidos y las
acciones a implementar en caso de materializacion. No obstante, se requiere fortalecer esta gestion mediante la inclusion de riesgos
asociados a actividades tercerizadas en todos los procesos del mapa de riesgos institucional, asegurando una gestion mas integral y
efectiva frente a posibles contingencias.

Se evidencia las siguientes oportunidades de mejora:

1. Realizar la transicion del Plan Anticorrupcion al Programa de Transparencia y Etica Publica (PTEP), bajo la direccion de la Oficina
Asesora de Planeacion, en cumplimiento de lo establecido en la Ley 2195 de 2022 y el Decreto Reglamentario 1122 de 2024.

2. Actualizar la matriz de riesgos de corrupcion, alineandola con los lineamientos establecidos en la guia del Departamento
Administrativo de la Funcion Puablica (DAFP), para fortalecer la gestion y prevencion de riesgos en la entidad.
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implementacion de mecanismos efectivos para mitigar riesgos y asegurar el cumplimiento de objetivos institucionales.

En atencion al Lineamiento 10, se identificaron deficiencias criticas relacionadas con la gestion tecnoldgica y la seguridad de la informacion. La auditoria
realizada en 2025 sobre la politica de gobierno digital permitié evidenciar:

Ausencia de una politica institucional de seguridad de la informaciéon y de mecanismos para realizar copias de seguridad y respaldos.

Falta de evidencia que respalde la existencia de actividades de control sobre la infraestructura tecnologica.

Indeterminacion de roles para la elaboracion y ejecucion del Plan Estratégico de Tecnologias de la Informacion (PETI).

No ejecucion de las actividades contempladas en el PETI.

Deficiencias en la evaluacion y actualizacion del programa de gestion de riesgos digitales.

Incumplimiento en la adopcion del protocolo IPv6, segiin lineamientos del MinTIC.

Estas situaciones confirman que no existen actividades de control formalmente disefiadas para atender este requerimiento, lo cual afecta no solo la gestion
tecnoldgica, sino también la capacidad institucional para ejercer control sobre terceros, como los proveedores, dado que la infraestructura actual no lo
permite.

Respecto al Lineamiento 11, relacionado con el control sobre la actualizacion de procedimientos, politicas, instructivos y manuales, también se evidencio

una afectacion negativa. Auditorias internas realizadas durante la vigencia evidenciaron que varios procedimientos ailin en uso no estan alineados con la
normativa vigente, y algunos datan de 2018, sin procesos claros de revision o actualizacion.
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Aunque el componente presenté una mejora del 9%, se identificaron aspectos criticos que generaron disminucion en algunos lineamientos clave. En el
lineamiento 13, si bien la entidad dispone de herramientas para capturar y procesar datos como matrices de riesgos, formatos de indicadores y pagina web
institucional, el FURAG recomendo fortalecer la gestion de la informacion mediante respaldos periodicos, criterios claros de clasificacion y control de
acceso, para asegurar la integridad, disponibilidad y confidencialidad de la informacion, de acuerdo con el MIPG y el MECI.

En cuanto al lineamiento 15, relacionado con la comunicacion externa, se evidencido que, aunque existen procesos encaminados a evaluar la efectividad de
los canales de comunicacion, estos no se encuentran formalmente documentados en politicas o procedimientos. Ademas, no se cuenta con una
caracterizacion actualizada de los usuarios ni con un informe que evidencie la evaluacion de su percepcion, lo cual limita la posibilidad de mejorar la
relacion con las partes interesadas.

Por otro lado, se destaca una mejora en el lineamiento 14, enfocado en la comunicacion interna. Se incluyeron acciones de mejora orientadas a fortalecer
los flujos de informacion dentro de la entidad, como la interaccion con el Comité Institucional de Coordinacion de Control Interno y el uso de métodos
pertinentes de comunicacion en todos los niveles. También en el lineamiento 15, como parte del plan de mejoramiento derivado de la auditoria del PEC
2024, se formularon acciones dirigidas a mejorar la comunicacion externa. Estas acciones fueron valoradas positivamente en cuanto a su pertinencia y
ejecucion, aunque queda pendiente en préoximos seguimientos evaluar su efectividad real.

En verificacion efectuada durante el segundo semestre de 2024, se evidencio las siguientes oportunidades de mejora:

Fortalecer la infraestructura tecnoldgica de la entidad mediante la continuidad en la implementacion de estrategias que incluyan la
automatizacion de tramites, el diseiio de sistemas de informacion, y la actualizacion del catalogo de infraestructura tecnoldgica y
servicios. Adicionalmente, es necesario definir y adoptar una politica de TI, seguridad y privacidad de la informacion, establecer un
esquema de roles y responsabilidades para la gestion de datos, y avanzar en la implementacion de un sistema de gestion documental
electronica. Se recomienda suscribir un plan de mejoramiento bajo el procedimiento PR-D-03 para asegurar la implementacion adecuada
de la Politica de Gobierno Digital en la entidad.

Se recomienda, con base en el seguimiento realizado por la OACI, que la entidad adopte formalmente la Politica de Gobierno Digital y
defina un esquema claro de roles y responsabilidades para la gestion de datos e informacion.
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En el seguimiento del segundo semestre de 2024 se evidencia un retroceso del 20% en el nivel de cumplimiento de este componente,
esta disminucion responde a deficiencias y hallazgos identificados en la Auditoria al Proceso de Comunicaciones, especifamente al Plan
Estretategico de Comunicaciones en el cual se identificaron las siguientes oportuniades de mejora:

1. Actualizar el contenido de la pagina web de la entidad, garantizando el cumplimiento de las responsabilidades definidas en el Esquema
de Publicacion, en concordancia con la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional (Ley 1712 de
2014).

2. Normalizar el procedimiento para gestionar situaciones de conflicto de interés dentro del Sistema Integrado de Planeacion y Gestion.

3. Fortalecer las estrategias de comunicacion interna mediante el cumplimiento de las mesas de trabajo para la formulacion de la
estrategia de comunicacion interna del PEC, como lo recomienda el informe final de auditoria.

4. Mejorar la ejecucion de las estrategias de comunicacidon externa, asegurando la articulacion de la Politica Editorial, la Ley 1712 de
2014 y los instrumentos de planificacion institucional.

5. Implementar un sistema de Gestion Documental que permita organizar, gestionar, almacenar y controlar documentos de manera
eficiente y segura, optimizando los procesos relacionados con la documentacion.

6. Revisar y ampliar la caracterizacion de grupos de valor en el Plan Anticorrupcion y Atencion al Ciudadano (PAAC) para incluir temas
especificos de rendicion de cuentas relacionados con la estrategia del PAAC.

7. Mejorar los informes derivados de las encuestas de satisfaccion al usuario, incorporando un analisis profundo que facilite la toma de
decisiones y la implementacion de mejoras sugeridas por los usuarios o grupos de valor.

9%

El componente presento una disminucion de 11 puntos, principalmente por debilidades identificadas en el lineamiento 17, relacionado con la efectividad del
control y las evaluaciones independientes. Se evidencié un incumplimiento recurrente de los plazos establecidos en los seguimientos realizados por Control
Interno, tanto en los procesos como en la ejecucion de los planes de mejoramiento derivados de auditorias externas.

Adicionalmente, las lineas estratégicas responsables de implementar acciones correctivas requieren mayor rigurosidad en el cumplimiento de plazos y un
compromiso mas firme con las politicas del Modelo Integrado de Planeacion y Gestion — MIPG, para garantizar la efectividad del Sistema de Control Interno
y el logro de los objetivos institucionales.

En cuanto a los planes de mejoramiento producto de autoevaluaciones, se observo una disminucidon en su valoracion debido a la falta de compromiso
institucional y de seguimiento por parte de la Alta Direccion, lo cual afecta negativamente la ejecucion oportuna y efectiva de las acciones correctivas
derivadas de los resultados FURAG.

En el seguimiento del segundo semestre de 2024 se evidencia un retroceso del 2% en el nivel de cumplimiento de este componente, Esta
disminucion se atribuye a deficiencias en el proceso, ya que la Alta Direccion no realiza un analisis conjunto de los resultados de las
evaluaciones, lo que impide validar la efectividad del Sistema de Control Interno desde una perspectiva gerencial e institucional.
Derivado de ello se establece la siguiente oportunidad de mejora:

1. Fortalecer el analisis conjunto de los resultados de las evaluaciones realizadas por parte de la Alta Direccion, con el fin de validar la
efectividad del Sistema de Control Interno desde una perspectiva gerencial e institucional.
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