RESOLUCION No. 1053 DEL 29 DE MAYO DE 2025
“POR MEDIO DE LA CUAL SE ADOPTA EL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION"

EL DIRECTOR GENERAL ENCARGADO DE LA CORPORACION AUTONOMA
REGIONAL DEL QUINDIO, en uso de sus facultades generales y estatutarias, en
especial las conferidas por la Ley 99 de 1993, la Ley 388 de 1997, la Ley 507 de
1999, Decretos 1076 y 1077 de 2015, resolucién No. 02790 de 2018 y las demas
normas que le sean concordantes y,

CONSIDERANDO:

La Constitucién Politica de Colombia en su articulo 15 consagra que todas las
personas tienen derecho a su intimidad personal, familiar y a su buen nombre,
debiendo el Estado respetarlos y hacerlos respetar. De igual modo, tienen derecho
a conocer, actualizar y rectificar la informacién que se haya recogide sobre ellas en
los bancos de datos y en archivos de entidades publicas y privadas.

El articulo 17 de la Ley Estatutaria 1581 de 2012, *Régimen General de Proteccidn
de Datos Personales”, y el articulo 2.2.2.25.3.1. del Decreto 1074 de 2015, "Decreto
Unico Reglamentario del Sector Comercio Industria y Turismo®, consagraron la
necesidad de garantizar de forma integral la proteccion y el ejercicio del derecho
fundamental de Habeas Data y establecié dentro de los deberes de los
responsables del tratamiento de datos personales, desarrollar politicas para este
derecho.

La Ley 1712 de 2014, sobre transparencia y derecho de acceso a la informacion
publica nacional, adiciona nuevos principios, conceptos y procedimientes para el
ejercicio y garantia del referido derecho; junto con lo dispuesto en el Libro 2. Parte
VIIl, Titulo IV "Gestién de la Informaci6n Clasificada y Reservada® del Decreto 1080
de 2015, “por medio del cual se expide el Decreto Reglamentario Unico del Sector
Cultura”, el cual establece las directrices para la calificacién de informacién plblica,
en el mismo sentido, el Titulo V de la misma Parte y Libro, establecen los
instrumentos de la gestion de informacion pablica (1) Registro de Activos de
Informacién; (2) Indice de Informacién Clasificada y Reservada; (3) Esquema de
Publicacién de Informacién: (4) Programa de Gestidn Documental.

El articulo 2.2.9.1.2.1. del Decreto 1078 de 2015, subrogado por el articulo 1 del
Decreto 767 de 2022, determind que uno de los habilitadores de la Politica de
Gobiemno Digital es el de Seguridad y Privacidad de la Informacién, el cual busca
que los sujetos obligados desarrollen capacidades a través de la implementacion de
los lineamientos de seguridad y privacidad de la informacidn en todos sus procesos,
tramites, servicios, sistemas de informacion, infraestructura y en general, en todos
los activos de informacién, con el fin de preservar la confidencialidad, integridad,

disponibilidad y privacidad de los datos.

El articulo 2.2.22.2.1 del Decreto 1083 de 2015, establece las politicas de Gestion
y Desempeiio Institucional, entre las que se encuentran las de “11. Gobierno Digital,

antes Gobierno en Linea" y “12. Seguridad Digital”.

La Resolucidn 500 de 2021 del Ministerio de Tecnologias de la Informacién y las

Comunicaciones, establece lineamientos generales para la implementacién del
Modelo de Seguridad y Privacidad de la Informacion - MSPI, la guia de gestion de
riesgos de seguridad de la Informacién y el procedimiento para la gestidn de los
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incidente_:s de seguridad digital, v, establece los lineamientos y estandares para la
estrategia de seguridad digital, a los sujetos obligados sefialades en el articulo
2.29.1.1.2. del Decreto 1078 de 2015.

El arliculo 5 de la misma Resolucién, establece que los sujetos obligados deben
adoptar la estrategia de seguridad digital en la que se integren los principios,
politicas, procedimientos, guias, manuales, formatos y lineamientos para la geslion
de la seguridad de la informacién digital. Dicha estrategia se debe incluir en el Plan
de Seguridad y Privacidad de la Informacién que se integra al Plan de Accién en los
términos articulo 2.2.22.3.14. del capitulo 3 del Titulo 22 de la Parte 2 del Libro 2
del Decreto 1083 de 2015, Unico Reglamentario del Sector de Funcién Publica, o la
norma que la modifique, adicione, subrogue o derogue. Asi como, adoptar el Modelo
de Seguridad y Privacidad de la Informacién - MSPI sefalado en el Anexo 1 de la
misma resolucién, como habilitador de la politica de Gobierno Digital.

El Documento CONPES 3854 de 2016 establece la Poli tica Nacional de Seguridad
Digital en |la Repuiblica de Colombia, fortaleciendo las capacidades de las miiltiples
partes interesadas, para identificar, gestionar, tratar y mitigar los riesgos de
seguridad digital en sus actividades socioecondmicas en el entorno digital y se
generaran mecanismos permanentes para impulsar la cooperacién, colaboracion y
asislencia en materia de seguridad digital, a nivel nacicnal e internacional, con un
enfoque estratégico.

El Documento CONPES 3885 de 2020 formula la Politica Nacional de Confianza y
Seguridad Digital en la Republica de Celombia, estableciendo medidas para ampliar
la confianza digital y mejorar la seguridad digital de manera que Colombia sea una
sociedad incluyente y competitiva en el futuro digital, fortaleciendo las capacidades
en seguridad digital de los ciudadanos, del sector piblico y del secter privado del
pais: actualizando el marco de gobernanza en materia de seguridad digital para
aumentar su grado de desarrollo y finalmente, se analizara la adopcién de modelos,
estandares y marcos de trabajo en materia de seguridad digilal, con énfasis en
nuevas tecnologias.

A su vez, el paragrafo del articulo 16 del Decreto 2106 de 2019, establece que las
autoridades que realicen tramites, procesos y procedimientos por medios digitales,
deberan disponer de una estrategia de seguridad digital siguiendo los lineamientos
que emita el Ministerio de Tecnologias de la Informacion y las Comunicaciones.

En mérito de lo expuesto,

RESUELVE

ARTICULO PRIMERO: Adoptar el Modelo de Seguridad y Privacidad de la
Informacién, establecido por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, como uno de los habilitadores de la politica de Gobierno Digital
para la Corporacién Auténoma Regional del Quindio.

ARTICULO SEGUNDO: Lineamientos generales. Se deberan adoptar medidas
técnicas, administrativas y de talento humano para garantizar que la seguridad
digital se incerpore al plan de seguridad y privacidad de la informacién y asi mitigar
riesgos relacionados con la proteccion y la privacidad de la informacion e incidentes
de seguridad digital. La entidad debe contar con politicas, procesos,
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procedimientos, guias, manuales y formatos para garantizar el cumplimiento al ciclo
PHVA del MSPI, En ese sentido, se deben adoptar los lineamientos del MSPI, guia
de riesgos y gestién de incidentes de seguridad digital establecidos por el Ministerio
de Tecnologias de la Informacién y las Comunicaciones a través del Documento
Maestro de Los Lineamientos del Modelo de Seguridad y Privacidad de la
informacion.

Para todos los procesos, tramites, sistemas de informacién, infraestructura
tecnolégica e infraestructura critica, se deben adoptar medidas de seguridad
eficientes alienadas al MSPI, para prestar serviciocs de confianza, generando
proteccion de la informacién de los ciudadanos, gestionando los riesgos y los
incidentes de seguridad digital.

ARTICULO TERCERO: Politicas y controles. La CRQ de acuerdo con lo
establecido en el Modelo de Sequridad y Privacidad de la Informacion (MSPI) y la
Norma ISO 27001, realizara la especificacién y actualizacion de las politicas y
controles de seguridad de la informacién segin aplique.

ARTICULO CUARTO. Revisién de la Politica: La CRQ revisara la Politica de
Seguridad y Privacidad de la Informacién y las politicas detalladas derivadas con
una periodicidad minima anual o cuando se considere pertinente por cambios
normativos, necesidades del servicio o riesgos de seguridad detectados que asi lo
ameriten.

ARTICULO QUINTO. Cumplimiento: La CRQ velard por la identificacion,
documentacion y cumplimiento de la normatividad vigente y aplicable, relacionada
con la seguridad de la informacidn. La CRQ, implementard y mantendra los
controles necesarios para proteger la informacion de funcionarios, contratistas, vy
terceros de conformidad con la Ley de Proteccién de Datos Personales. La CRQ
implementara y mantendra los controles necesarios para dar cumplimiento a las
disposiciones legales sobre derechos de autor, propiedad intelectual, Ley de
transparencia y Politica de Gobierno Digital.

ARTICULO SEXTO. Vigencia: La presente resolucién rige a partir de su
expedicion,

Dada en Amenia, Quindio a los veintinueve dias (29) del mes de mayo de 2025.

PUBLIQUESE, COMUNIQUESE ¥ CUMPLASE

<.
UAN ESTEBAN CORTES OROZCO

Directer General (E)
Corporacién Auténoma Regional del Quindio

Proyectivelabord: Richard Edwin Camarille Osonio, profesional universitario OAP
Revisd: Angie Lorena Marguez Moreno, Jefe OAP
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