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RESOLUCION No. DE

“POR MEDIO DE LA CUAL SE ADOPTA LA’POLI'TICA DE ADMINISTRACI(?N
DEL RIESGO DE LA CORPORACION AUTONOMA REGIONAL DEL QUINDIO
i CRQI!

El Director General de la Corporacién Autonoma Regional del Quindio - CRQ, en
uso de sus facultades constitucionales y legales, en especial las conferidas por
el articulo 29 de la Ley 99 de 1993, el decreto 1083 de 2015 modificado por los
decretos 648 y 1499 de 2017 y en concordancia con el articulo 51 de la
resolucion No. 988 del 22 de julio de 2005 por la cual se aprueban los estatutos
de 1a entidad, el acuerdo del consejo directivo 09 del 06 de agosto de 2018, y

CONSIDERANDO:

Que el articulo 209 de la Constitucién Politica de Colombia de 1991 establece que 'La
administracion publica, en todos sus drdenes, tendrd un control interno que sé gjercerd en
los términos que sefale la ley’; y €l articulo 269 preceptia que "en /as entidades publicas,
Ias autoridades correspondientes estan obligadas a disefiar y aplicar, segun la naturaleza
de sus funciones, méetodos y procedzmientos de control interno, de conformidad con lo que
disponga la ley”

Que los literales a) y ) del articulo 2° de la ley 87 de 1993 establecieron que el disefio y
desarrollo del Sistema de Control Interno se orientara, entre otros, al logro de los
siguientes objetivos fundamentales: ‘a. proteger los recursos de la organizacion, buscando
su adecuada administracion ante posibles riesgos gue lo afecten; (...) f. definir y aplicar
medidas para prevenir los riesgos, detectar y corregir las desviaciones que se presenten
en la organizacion y puedan afectar el logro de sus objetivos”

Que el Decreto 2641 de 2012 en su articulo primero sefiala como metodologia para
disefiar y hacer seguimiento a la estrategia de lucha contra la corrupcion y de atencion al
ciudadano de que trata el articulo 73 de la ley 1474 de 2011, la establecida en el Plan
Anticorrupcion y de Atencion al Ciudadano contenida en el documento "Estrategias para 1a
construccion del plan anticorrupcion y de atencion al ciudadano”

Que el articulo 2.2.21.3.1 Sistema institucional de control interno del decreto 1083 de
2015 sector de funcion publica se establece que el "£/ Sistema Institucional de Control
Interno estara integrado por el esquema de controles de la organizacion, la gestion de
riesgos, la administracion de I3 informacion y de los recursos y por €l conjunto de planes,
métodos, principios, Normas, procedimientos, y mecanismos de verificacion y evaluacion
adoptados por la entidad, dentro de las politicas trazadas por la direccion y en atencion a
las metas, resultados u objetivos de la entidad. "’

Que el articulo 2.2.21.5.4 Administracion de ri sgos, del decreto 1083 de 2015 sector de
funcion publica establece que "Como parte int. gral del fortalecimiento de los sistemas de
control interno en las entidades publicas las a 'toridades correspondientes estableceran y
aplicardn politicas de a Iministracion del riesgo. ’
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Que el Decreto 648 de 2017 modifico y adicioné el Decreto 1083 de 2015, Reglamentario
Unico del sector de la funcién plblica y en su articulo 17 modifico el articulo 2.2.21.5.3.
De las oficinas de control interno donde establecié que “/as Unidades de Control Interno o
quien haga sus veces desarrollaran su labor a través de los siguientes roles: liderazgo
estratégico; enfoque hacia la prevencion, evaluacion de la gestion del riesgo, evaluacion y
seguimiento, relacion con entes externos de control.”

Que el decreto 1499 de 2017 establecié en su articulo 2.2.22.3.1 actualizacion del modelc
integrado de planeacién y gestion “Para el funcionamiento del Sistema de Gestion y su
articulacion con el Sistema de Control Interno, se adopta la version actualizada del Modelo
Integrado de Planeacion y Gestion —-MIPG. "y que en su articulo 2.2.22.3.2 Definicion dei
Modelo Integrado de Planeacién y Gestion — MIPG, se establece que "£/ Modelo Integrado
de Planeacion y Gestion — MIPG es un marco de referencia para dirigir, planear, ejecutar,
hacer sequimiento, evaluar y controlar /a gestion de las entidades y orqanisimos publicos,
con el fin de generar resultados que atiendan los planes de desarrollo y resuelvan /as
necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio. =

Que el Departamento Administrativo de la Funcion Publica expidio la Guia para /la
administracion del riesgo y el disefio de controles en entidades publicas - Riesgos de
gestion corrupcion y seguridad digital, donde plantea los lineamientos para la gestion del
riesgo.

Que por medio de la resolucién 471 del 05 de marzo de 2019, la Corporacién Auténoma
Regional del Quindio — CRQ, adoptd el Modelo Integrado de Planeacion y Gestion MIPG.

Que la Oficina Asesora de Planeacion, con la asesoria de la Oficina Asesora de Contral
Interno, elabord la politica de administracion del riesgo para la Corporacion Autonoma
Regional del Quindio en virtud de la normatividad en cita, para lo cual el Director General
en uso de sus facultades legales decide presentarla para su revision y aprobacion ante el
Comité Institucional de Coordinacion de Control Interno.

Que el dia 11 de mayo de 2019 se reunio el Comité Institucional de Coordinacion de
Control Interno y aprobd de manera undnime la Politica de Administracion del Riesgo
presentada.

En virtud de lo anterior
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RESOLUCION No. __ DE

“pOR MEDIO DE LA CUAL SE ADOPTA LA POLITICA DE ADMINISTRACIQN
DEL RIESGO DE LA CORPORACION AUTONOMA REGIONAL DEL QUINDIO
= CRQ"

RESUELVE:

Articulo 1: Adoptar la Politica de administracion del riesgo para la Corporacion Auténoma
Regional del Quindio - CRQ (Ver anexo 1)

Articulo 2: Socializacion. La politica de administracién del riesgo adoptada en la presente
resolucion serd puesta en conocimiento de todos los servidores pUblicos de la Corporacion
Auténoma Regional del Quindio = CRQ, a través de los medios internos con que cuenta la
entidad para tal fin. : N

Articulo 3: Vigencia y derogatoria. La presente resolucién empezara a regir a partir de su
fecha de aprobacién y publicacion y deroga las demas normas y documentos que le sean
contrarias.

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

Dado en Armenia (Quindio) a los 1 3 MAY 2018

Elaboro:
Jhon Eredy Roncancio Lopez/ ofesional Es
Carlos Eduardo Mejia Salaza Contratista/
Reviso:
César Augusto Montes Qui ero/Contratista PACI.
Revision Juridica:

Jhoan Sebastian Palacio Gémez/Jefe Ofigi cora Juridica & 2 2. %
Reviso/Aprobd: 2
victor Hugo Gonzélez Giraldo Jlefe Oficina Asesora de Planeaciénr‘”\-
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ANEXO No. 1

CORPORACION AUTONOMA REGIONAL DEL QUINDIO

C.R.Q.

POLITICA DE ADMINISTRACION DE RIESGOS

Armenia-Quindio
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1. POLITICA DE ADMINISTRACION DE RIESGOS

La Corporacién Autonoma Regional del Quindio declara su compromiso con la
correcta administracién de los riesgos que puedan afectar el cumplimiento de la
normatividad, los objetivos estratégicos de la Entidad y de los procesos internos, a
través de la definicion de la presente politica de Administracién del Riesgo como guia
para identificar y valorar los riesgos y establecer los controles para su tratamiento.

Siendo asi, la Corporacién Auténoma Regional del Quindio diligenciara las matrices
de riesgos por proceso, los cuales incluiran los riesgos de corrupcion, riesgos de
gestion y riesgos de seguridad digital.

La Corporaciéon Auténoma Regional del Quindio declara que aceptara, una vez
valorados, aquellos riesgos que S€ ubiquen en zona de riesgo inferior y bajo. Por lo
tanto, no es necesario el establecimiento de controles para su tratamiento, sin
embargo, el responsable de la ejecucion del proceso podra establecer controles con
el objetivo de disminuir el riesgo de materializacion.

No obstante, los riesgos clasificados como Riesgos de Corrupcién no tienen nivel de
aceptacion, lo que implica que deberd establecerse controles para los riesgos
ubicados en todas las zonas de riesgo.

2. OBJETIVO DE LA POLITICA

Establecer parametros para una adecuada administracién de lo: riesgos a través de
los siguientes elementos:

Contexto estratégico, identificacién del riesgo, analisis de riesigos, valoracién de
riesgos, su trazabilidad, registro y monitoreo en los procesos de la Corporacion
Auténoma Regional del Quindio, asi como el disefio de los :ontroles para su

tratamiento.

3. ALCANCE

La administracion del riesgo en la CORPORACION AUTONOMA :EGIONAL DEL
QUINDiO sera de caracter prioritario y estratégico, fundamentadz en el modelo de
operacion por procesos, por tal razon la identificacion, analisis y aloracion de los
riesgos e implementacion de controles se alinearan a los objetivos e los procesos,
lo que permitira 13 identificacidn del riesgo estratégico y los demas ri:sgos asociados
a cada proceso.



4. DEFINICIONES

4.1.
4.2,
4.3.

4.4,
4.5,

4.6.

4.7.

4.8.
4.9.

4.10.

4.11.

4.12.
4.13.

4,14,

4.15.

4.16.

4.17.

Actitud hacia el riesgo: enfoque de la organizacion para evaluar y
eventualmente buscar, retener, tomar o alejarse del riesgo.

Apetito al riesgo: Magnitud y tipo de riesgo que una organizacion esta
dispuesta a buscar o retener

Causa: falla u origen de un riesgo

Control: medida tomada para la mitigacion, eliminacién de un riesgo.
Contexto Externo: ambiente externo el cual la empresa quiere alcanzar
sus objetivos. Puede incluir el ambiente social, econdmica, legal,
ambiental.

Contexto Interno: ambiente interno de la empresa. Puede incluir
estructura organica, politicas, sistemas implementados, estrategias,
documentacion existente, entre otros.

Efecto: es una desviacidn de aquello que se espera, sea positivo, negativo
0 ambos

Evento: presencia o cambio de un conjunto particular de circunstancias.
Gestién del riesgo: actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo.

Impacto: efecto o consecuencia que puede ocasionar a la organizacion
del riesgo.

Matriz de riesgos: herramienta implementada que contiene la
informacion resultante de la gestion del riesgo.

Probabilidad: posibilidad que un evento se materialice.

Propietario del riesgo: persona con la responsabilidad de rendir
cuentas y la capacidad de ejercer control para gestionar un riesgo.
Riesgo: efecto de la incertidumbre sobre los objetivos

Riesgo inherente: es la evaluacion preliminar del riesgo con la cual la
organizacion quiere conocer el nivel de exposicion al mismo, sin tener en
cuenta las medidas de mitigacion o los controles.

Riesgo residual: riesgo que subsiste, después de haber implementado
controles.

Tolerancia del riesgo: son los niveles aceptables de desviacion relativa
a la consecucidon de objetivos. Para el riesgo de corrupcion la tolerancia
es inaceptable.

4.18.Riesgo Estratégico: se define como el impacto actual y futuro en los

ingresos y el capital que podria surgir de las decisiones adversas de la
Corporacién, la aplicacion indebida de las decisiones, o la falta de
capacidad de respuesta a los cambios del contexto.

5. NORMATIVIDAD

5.1,

LEY 1474 DE 2011 “por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencion, investigacion y sancion de actos de
corrupcion y la efectividad del control de la gestion publica.”



5.2. ISO 31000 Gestién del riesgo. Principios y directrices

5.3. Decreto 648 de 2017: por el cual se modifica y adiciona el decreto 1083
de 2015, Reglamento Unico del sector de la funcién puablica.

5.4. Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1 083
de 2015, Decreto Unico Reglamentario del Sector Funcion Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la
Ley 1753 de 2015”

5.5. Guia para la administracién del riesgo y disefio de controles en entidades

publicas, riesgos de gestion, corrupcién y seguridad digital Version 4 del
Departamento Administrativo de Funcion Pblica.

6. RESPONSABILIDAD

Lineas de

defensa

Responsable

Responsabilidad frente al riesgo

Estratégica

Director General
y Comite
Institucional de
Coordinacién de
Control Interno

*Definir el marco general para la gestion del
riesgo y el control y supervisar su
cumplimiento.

*Establecer y aprobar la politica general de la
administracién del riesgo, la cual incluye los
niveles de responsabilidad y autoridad con
énfasis en la prevencidon de riesgos de
corrupcién, seguridad digital y de gestion.
*Definir los niveles de aceptacion de riesgo de
la Entidad.

*Hacer seguimiento a la implementacion de
cada una de las etapas de la gestion del riesgo
y los resultados de las evaluaciones realizadas.
*Analizar los cambios en los contextos internos
y externos que puedan tener un impacto en la
Entidad y en la administracion de los riesgos.
*Evaluar el estado del sistema de control
interno y aprobar las modificaciones,
actualizaciones y acciones de fortalecimiento
del mismo.

Primera linea
| de defensa

F esponsables
d: ejecucién del

[ "0ceso

*Identificar y valorar los riesgos que puedan
afectar los objetivos de sus procesos.
*Establecer y hacer seguimiento a los controles
para mitigar los riesgos identificados.
*Informar a la segunda linea de defensa sobre
la materializacién de los riesgos.

*Supervisar la ejecucién de los controles
propuestos, determinar las deficiencias vy
establecer las acciones de mejoramiento
correspondientes.

*Realizar ejercicios de autoevaluacion para
establecer la eficacia y efectividad de los
controles




Segunda linea
de defensa

Oficina
de

Jefe
Asesora
Planeacion

*Asesorar a la linea estratégica en el analisis |
del contexto interno y externo, establecimiento |
de la politica del riesgo, aceptacion de niveles |
de aceptacion del riesgo

*Consolidar el mapa de riesgos, y presentarlo
ante el Comité Institucional de Coordinacién de
Control Interno para su analisis.

*Acompafiar a los responsables de actividades
y procesos en la identificacion, valoracion de
riesgos y establecimiento de controles. i
*Identificar cambios en el apetito del riesgo en
la entidad, especialmente en aquellos riesgos
ubicados en zona baja y presentarlo para
aprobacion del comité institucional  de
coordinacién de control interno.

*Supervisar que la primera linea de defensa
identifique, evalle y gestione los riesgos en los
temas de su competencia.

*Monitorear los controles establecidos por la
primera linea de defensa acorde con la
informacién suministrada por los responsables
de ejecucion del proceso.

*Hacer seguimiento a que las actividades de
control establecidas para la mitigacién de los
riesgos de los procesos, Sse encuentren
documentadas y actualizadas en los
procedimientos

*Presentar informe de seguimiento a la eficacia
y efectividad de los controles en los diferentes
procesos de la entidad al Comité institucional
de Coordinacién de Control Interno.
*Promover ejercicios de autoevaluacion para
establecer la eficacia y efectividad de los
controles.

Supervisores e
| interventores de
contratos o]
proyectos

Monitorear los riesgos identificados y controles
establecidos por la primera linea de defensa
acorde con la estructura de los temas a su
cargo.

Reportar a la Oficina de Planeacion el
seguimiento efectuado al mapa de riesgos a su
cargo y proponer las acciones de mejoramiento
correspondiente.

Supervisar que la primera linea de defensa
identifique, evalué y gestione los riesgos en los
temas de su competencia e implementar los
controles correspondientes.

Tercera linea
de defensa

Oficina asesora
de control
interno

*Verificar la eficacia de la gestion del riesgo y
control, con énfasis en la idoneidad de los
controles establecidos y generar
recomendaciones.

*Asesorar a la linea estratégica en el
establecimiento de la politica de administracion
del riesgo y modificaciones




*Asesorar a la primera y segunda linea de
defensa en la identificacidn, valoracién de
riesgos y establecimiento de los controles.
*Realizar seguimiento a los  riesgos
establecidos en las matrices de riesgos.
*Recomendar mejoras en la metodologia para
la administracidon de los riesgos de la Entidad,
asi como en la herramienta de matriz de
riesgos y la politica general de |la
administracion del riesgo.

* Revisar los cambios en el direccionamiento
estratégico o en el entorno y como estos
puedan generar nuevos riesgos o modificar los
que ya se tienen identificados en cada uno de
los procesos, con el fin de que se puedan
actualizar las matrices de riesgos por parte de
los responsables.

* Revisar que se hayan identificado los riesgos
significativos que afectan el cumplimiento de
los objetivos de los procesos incluyendo
riesgos de corrupcion.

* Revisar el perfil del riesgo inherente y
residual por cada proceso y pronunciarse sobre
cualquier riesgo que este por fuera del perfil
del riesgo de la entidad o que su calificacion de
impacto y probabilidad del riesgo no e€s
coherente con el resultado de las auditorias.

* Hacer seguimiento a que las actividades de
control establecidos para la mitigacion de los
riesgos se encuentren documentados y se
realicen de manera oportuna.

NOTA: La entid.id designard como minimo a un funcionario de planta que hara las
veces de gestc.r del riesgo, que conozca acerca de la gestién del riesgo y de la
entidad. En cas) de no contar con conocimiento sobre riesgos, la Oficina Asesora de
Planeacién y la Oficina Asesora de Control Interno capacitaran al personal delegado.

7. ANALI“IS DEL CONTEXTO

L3 alta direccic 1 definira la metodologia para realizar el andlisis del contexto externo
e interno, una de las metodologias recomendadas es la matriz DOFA. Una vez se
obtengan los -esultados, la alta direccién debe socializar los resultados a los

funcionarios di la corporacion.

Debilidades Oportunidades

Fortalezas Amenazas




8. CONDICIONES Y DIRECTRICES

Con el fin de dar cumplimiento a la normatividad aplicable a la Corporacion referente
a la gestién de los riesgos y con el proposito de prevenir evitar la materializacion
de eventos que puedan afectar el normal desarrollo de los procesos y el
cumplimiento de los objetivos estratégicos, Ia Corporacién Auténoma Regional del
Quindio establece la presente politica, basado en la gufa para la administracion del
riesgo y disefio de controles en entidades publicas, riesgos de gestion, corrupcion y
seguridad digital del Departamento Administrativo de la Funcion Publica y la norma
internacional ISO 31000, para que sea utilizado como orientacion para la correcta
implementacion de la administracién del riesgo en la Entidad.

8.1. La Metodologia para la Gestién del riesgo adoptada por la Corporacion
Auténoma Regional del Quindio comprende:

Establecer el contexto

identificar riesgos’

‘Monitorear y revisar
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8.2. El responsable de ejecucion de cada proceso sera el responsable de reportar
la informacién en la herramienta establecida para el control de los riesgos:
matriz de riesgos. Se realizard una revisién semestral por parte de la oficina de
control interno y se presentara informe de la gestion del riesgo del periodo a
la Direccién General y al jefe de la oficina asesora de planeacion, para que este
Gltimo realice un analisis de la informacién, y una revision, por lo menos, cada
4 meses por parte de cada uno de los responsables de ejecucion de los
procesos internos de la entidad, elaborando informe dirigido al jefe de la oficina
asesora de planeacion.



8.3 Uso de la herramienta de gestion del riesgo: Matriz de riesgo:

La corporacién definié una matriz para la gestion del riesgo, la cual permite
priorizar los riesgos, identificar controles y elaborar los mapas de calor, lo que
permite consolidar la informacion para ser presentada a la alta direccion vy al
comité de coordinacion de control interno.
La herramienta de matriz de riesgos debe ser diligenciada de izquierda a
derecha, siguiendo sus items para la identificacion, valoracion y gestion del

riesgo.

9. CODIGO DEL RIESGO

Cédigo unico otorgado a un riesgo. La estructura del codigo deberd ser R YY 00,

siendo:

YY: codigo del proceso. A continuacidn, se presentan los procesos y cédigos
correspondientes determinados por la Entidad:

CODIGOS POR PROCESO Y ACTIVIDAD

servicios Ecosistémicos

PROCESO ACTIVIDAD CODIGO
Planificacion Institucional D-PI
Actualizacién o ajuste del Plan de Gestion 0-PG
Ambiental Regional, PGAR
Actualizacién o ajuste del Plan de
Ordenacién y Manejo de la Cuenca del Rio D-RV
La Vieja
Asesoria y acompafiamiento en la
planificacién ambiental departamental y D-PD
Direcc'[onamiento municipal
Estrategico
Planeacion ambiental regional D-PL
| Coordinacion de planes ambientales D-CP
| Asesoria procesos de licencias y permisos
. D-AL
ambientales
Informacion y administracion tecnoldgica D-AT
Administrar el Sistema Integrado de Gestion
. D-GC
de Calidad
Gestion Integral del Recurso Hidrico P-GH
Ejecucion de
Politicas Ambier tales | Gestion Integral de la Biodiversidad y sus PGB




Gestién Ambiental Productiva P-GA
Gestién Integral de Residuos Solidos P-GS
Gestion de Riesgos y Cambio Climatico PGR
Educacién Ambiental y Participacion P-EA E
Comunitaria
Regulacién Ambiental C-RA
Control y Control y Seguimiento C-CS
Seguimiento
Ambiental Monitoreo y Conocimiento Ambiental C-MC
Instrumentos econdémicos C-IE
Comunicacion con el Cliente S-CC
Servicio al Cliente
Administracién Documental y Bibliografica S-DB
Administracion de Personal O-AP
Gestién Operativa y
del Talento Humano | Administracion de Recursos Fisicos y O-RF
materiales
Gestidn Presupuestal F-GP
Gestién Contable F-GC
Financiero ;
Gestidn de Tesoreria F-GT
Gestion de Ingresos F-GI
Representacion Judicial J-R]
Contratacion Estatal J-CE
Cobro Coactivo J-CC
” Secretaria Asamblea Corporativa y del I S A
Juridico Consejo Directivo
Participacién Activa en la Conformacion de
pio J-PC
Comites y Grupos
Conceptos juridicos y revision juridica de
T i J-C)
actos administrativos
Laboratorio de Gestidon Administrativa L-GA
Aguas Operativas de Caracter Técnico L-OT
Auditorias de Calidad E-AC




Evaluacién y Control e : 5
o [ AN Seguimiento y Verificacion de Informes E-SC
Comunicacién Corporativa CO-CC
Comunicacion interna CO-CI
Comunicaciones
comunicacion externa CO-CE
comunicacion digital CO-CD
Sancionatorio 3 y ;
: Sancionatorio Ambiental SA-SA
Ambiental
Disciplinario Disciplinario Interno DI-DI

. 00: numero consecutivo del riesgo.

Ejemplo: primer riesgo operativo del proceso Direccionamiento Estratégico; cddigo:
R-D-PI-01. (R: Riesgo-D: Direccionamiento-PI  (Planeacion Institucional)-01
(Consecutivo).

El funcionario que asigna el cddigo es el responsable de ejecucién del proceso.

9.1. Identificacién y descripcién del riesgo

Para efectuar la identificacion de los riesgos, se deberd realizar primero el estudio
del contexto, externo e interno, del proceso. En cuanto al contexto macro, se tendra
en cuenta los resultados de acuerdo a la metodologia definida por la alta direccion
segun el numeral 7 del presente documento, por su parte, el contexto interno se
soportard segun las caracteristicas de cada proceso, cuya principal herramienta sera
la caracterizacion de los procesos internos y la matriz DOFA. A partir del estudio de
los parametros de los contextos, se podran establecer causas de los riesgos a
identificar.

T CONTEXTO INIES
Se determinan las carn
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irnel e acias
; Recursos y concoimlesntos con
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i |_1ecnologi cnclogis, Infarmacian)
Rolociones con Las partes o=
Lucradas

-------------------
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; Activos do seguridad
i digitsl del proceso

Fuente: Guia para la administracion del riesgo y disefio de controles en entidades
publicas, riesgos de gestidn, corr.ocion y seguridad digital Version 4




Una vez realizado el estudio del contexto del proceso, se procedera a la identificacion
de los riesgos respondiendo las siguientes preguntas:

¢Qué puede suceder?
¢Como puede suceder?
¢Cudndo puede suceder?

Finalmente, la redaccién del riesgo identificado debe permitir al lector comprender
con facilidad cémo se veria afectada la empresa en caso de su materializacion y
debe ir enfocado a la amenaza que supone para el objetivo de su proceso.

9.3. Descripcidn de las causas

Con base en el analisis de contexto interno y externo expuesto segun el numeral
9.2, se identificaran las causas de los riesgos redactados en la matriz de riesgos del
proceso. Para cada riesgo se podran registrar hasta cinco (5) razones o eventos
principales que originan el riesgo descrito con anterioridad.

En caso de identificar mas causas a un riesgo, se deberan priorizar cinco (5), esto
debido a que tratar mas de 5 causas a través de controles puede derivar en
burocratizar procedimientos o implementacién de puntos de control innecesarios. Se
recomienda usar la metodologia de andlisis de causa que se encuentra en el formato
plan de mejoramiento FO-D-GC-03.

9.4. Descripcidn de las consecuencias
Para identificar las consecuencias de los riesgos debe responderse a la pregunta

¢Qué consecuencias tendria su materializacion? Se podra incluir en la matriz de
riesgos hasta cinco (5) consecuencias identificadas.

9.5. Probabilidad

Lista de valores con los cuales se califica la probabilidad de ocurrencia del evento de
riesgo con base en una escala determinada de la siguiente manera:

Escala cualitativa | Escala cuantitativa | Color asignado 11
Inferior i
Baja 2
Media 3
Alta 4
Muy Alta 5




Los criterios utilizados para calificar la probabilidad de ocurrencia son subjetivos, en
cuanto dependen de la experiencia y pericia de quien (es) identifica (n) y/o conoce
(n) el riesgo; sin embargo, se podra tener en cuenta la tabla de probabilidad de
ocurrencia que se muestra a continuacién para su calificacion:

[ TABLA PROBABILIDAD DE OCURRENCIA

INFERIOR "El evento no se ha presentado en los
| Gltimos cinco (5) afos en la entidad o
= en otras entidades.

| BAJA El evento se ha presentado por lo
menos una vez en la entidad o en otras
entidades en los Gltimos cinco (5) afos
MEDIA El evento se presentd por [0 menos una
vez en los Gltimos dos (2) afios. 0 en
otras entidades.

ALTA El evento se presentd una vez en el
(ltimo afio. o en otras entidades.
MUY ALTA El evento se presenté mas de una vez

en el Gltimo afo. o en otras entidades.
Nota (1): Los valores anteriores son mutuamente excluyentes.

9.6. Impacto

Corresponde a una lista de valores con los cuales se califica el nivel de impacto del
evento de riesgo en caso de materializarse, con base en una escala determinada de

la siguiente manera:

Escala cualitativa cufr?giéiiva Color Asignado
Insignificante 1
Tolerable 2
Moderado 3
Alto 4
;rCritico 5
fos:

Nota: Los valores anteriores sorn mutuamente excluyentes.

Los criterios utilizados pra calificar el impacto dependen de la experiencia y pericia
de quien (es) identifica (1) y/o conoce (n) el riesgo; sin embargo, se podra tener en
cuenta la tabla de impacto que se muestra a continuacién para su calificacion:



Los criterios utilizados para calificar el impacto son los siguientes:
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9.7. Riesgo inherente

El riesgo inherente es calculado teniendo en cuenta la probabilidad de ocurrencia e
impacto anteriormente determinado; Ia escala establecida para el riesgo, tanto
inherente como residual, se muestra a continuacion:

~ Escala Escala Color asignado
cualitativa cuantitativa

Inferior Entre 0 y 1.99

‘Bajo Entre 2 y 2.99

Medio Entre 3y 3.99

Alto Entre4y 5

El riesgo inherente determina el nivel de riesgo asociado al evento por el cual se
puede materializar el riesgo. El calculo se realiza al combinar los valores de la escala
cuantitativa de la probabilidad y el impacto del riesgo como se muestra a
continuacion:

()
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IMPACTO
9.8. Tipo del riesgo
Tipo de Descripcion
riesgo
l :
i[ Riesgo Posibilidad de ocurrencia de eventos que afecten los objetivos
| estratégico | estrategicos. .
h:{iesgo Posibilidad de ocurrencia de eventos que afecte los procesos

Gerencial | gerenciales y/o a la alta direccion. \




tecnoldgico

| Riesgo Aquel que puede provocar pérdidas debido a errores humanos,

operacional | procesos internos inadecuados o defectuosos, fallas en
sistemas.

Riesgo legal | Posibilidad de ocurrencia de eventos que afecten al
cumplimiento normativo y legal por parte de Ia entidad.

Riesgo Es la perdida de la confianza por parte de Ia ciudadania hacia la

imagen institucion.

Riesgo  de | Pérdidas debido a transacciones no documentadas, reclamos o

defensa acciones legales, proteccidn legal defectuosa de los derechos o

juridica activos, desconocimiento normativo y/o cambios en la ley.

Riesgo  de | Posibilidad de que la entidad pueda sufrir afectacion como

contratacién | consecuencia de una accién de contratacion ejecutada.

Riesgo Posibilidad de ocurrencia de fallas o vulneraciones a la capacidad

tecnoldgica disponible.

Riesgo Eventos que generen amenaza a la Entidad como consecuencia

Seguridad de fallas en la sequridad digital establecida en la Entidad.

digital

Riesgo  de | Se generan por realizacién de actividades ilegitimas e ilegales |

corrupcion que buscan beneficios personales y que afectan la transparencia
de la institucion. El riesgo de corrupcién no tiene nivel de
aceptacién del riesgo. Para conocer si un riesgo es de
corrupcién, deberd responderse las siguientes preguntas: ¢Es
causado por accién u omisién?, ¢Es derivado del abuso del
poder?, ¢éBusca desviar la gestién de lo publico?, ¢éBusca el
beneficio privado?

Riesgo Posibilidad de que por forma natural o por accién humana se

ambiental produzca dafio en el medio ambiente

Riesgo Posibilidad de ocurrencia de eventos que afecten los estados |

financiero financieros y todas aquellas areas involucradas con el proceso

financiero como presupuesto, tesoreria, contabilidad.

10. CONTROLES:

10.1. Descripcidn del control: propdsito + ejecucion + acciones de desviacion

Espacio para describir el control que se establecera para mitigar, eliminar 0 transferir
el riesgo en mencién; se podran establecer hasta cinco (5) controles para cada
riesgo.



El control deberd tener un propdsito que indique la razon por la cual se ejecuta y
cémo conlleva a la mitigacién de cada una de las causas identificadas con

anterioridad.

Ejecucién: deberd establecer claramente cémo se ejecuta correctamente, qué
informacion necesita o herramientas.

Desviaciones: debera establecer en caso de no contar con la informacion requerida
o herramientas, qué acciones deben realizarse. Ejemplo: en caso de no contar con
la informacion, el responsable deberd dejar constancia a través de correo
electronico, indicando la informacion faltante.

10.2. Propésito del control

Es una lista de valores que permite seleccionar si el propdsito del control es:

« Prevenir: acciones orientadas a prevenir que el riesgo se materialice.
. Detectar: acciones orientadas a detectar cuando ya se ha
materializado un riesgo y en busqueda de evitar que el riesgo tenga

un impacto mayor en la organizacion.
« No es un control: No cumple con las condiciones para ser considerado

un control.

10.3. Desviaciones:

En caso de encontrar desviaciones, seleccionar si estas se investigan y resuelven
por el responsable.

10.4. Frecuencia de aplicacién del control

Lista que permite registrar la frecuencia de implantacién del control correspondiente:

Permanente: es un control implementado para que siempre esté

presente en la operacion.
a. Periddica: el control se realiza cada cierto periodo de tiempo; puede

ser diario, semanal, semestral...
a. Ocasional: control que se ejecuta esporadicamente, ya sea por Su
naturaleza (Auditorias...) 0 por decision del responsable del proceso.

10.5. Evidencia del control

Establecer si el control posee evidencia de su ejecucion (Completa o Incompleta).

10.6. Responsable

Persona responsable de la ejecucion del control correspondiente.



Estado: Evallia automaticamente el estado del control antes de su calificacion por
parte del propietario del riesgo; se tienen en cuenta los items proposito de control,
Frecuencia, Evidencia. La escala de calificacion se muestra a continuacion:

Escala
cualitativa

Muy Débil

Débil

Aceptable

Fuerte

Muy Fuerte

10.7. Confiabilidad de control

Es la valoracion que da el propietario del riesgo a cada control o auditor designado,
teniendo en cuenta la efectividad que ha tenido hasta el momento su implantacion
o la efectividad que espera tenga el control; la calificacién del control depende de la
experiencia y pericia del personal calificador. Puede ser modificado por
autoevaluacién, autogestién o auditorias.

10.8. Solidez grupal

Es la mediana de la valoracién de cada uno de los controles, y el cual demuestra la
solidez de los controles establecidos para la administracién del riesgo.

11 RIESGO RESIDUAL

Calcula automéaticamente el riesgo que subsiste después de Ia aplicacion de los
controles al riesgo inherente. Su escala de valoracion es igual al Riesgo inherente.

12. INDICADOR

Es el valor que indica la materializacion del riesgo en un periodo de tiempo
determinado.

13. MAPA DE CALOR DE LOS RIESGOS: RIESGO INHERENTE Y
RIESGO RESIDUAL

Es una grafica que permite observar la cantidad y ubicacién de los riesgos inherentes
y riesgos residuales de cada proceso evaluado. Las matrices son 5 x 5 y grafican |3
probabilidad vs el impacto y segmenta la informacién por colores, segun lo
establecido en el numeral 5.5.7 Riesgo Inherente:



[ Escala cualitativa | Color asignadq

|_ S—
Inferior

' Bajo

Medio

Alto

Riesgo Inherente Riesgo Residual

Impacto

e et et S e S
|

Rlesgo Inherente | Riesgo resudual

En ei graﬂco anterlor se evudencnan SIete (7) En el graf icO se ewdencua que una vez se
‘riesgos, antes de aplicar los controles, aplican los controles los riesgos quedaron

'ubicados de la siguiente manera: \distribuicdos de la siguiente manera:
(Alto: 3 I;IBajo: 1

Medio: 2 | Inferior: 6

Bajo: 2 J _

14. DOCUMENTOS Y FORMATOS

Herramienta matriz de riesgos

Formato plan de mejoramiento FO-D-GC-03



15. CONTROL DE CAMBIOS

Version Fecha Descripcion de Cambios
Formalizacion del documento y Ajuste a la
1 01/04/2019 | metodologia del DAFP, version 4 de octubre de
2018. :
Elaboré: [ Revisé: Aprobé:
Jhon Fredy Roncancio Lépez | Victor H. Gonzalez Comité Institucional de

Jefe Oficina Asesora Coordinacién de Control
de Planeacion. Interno




