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INTRODUCCION

En cumplimiento a la formulacién del Sistema Integrado de Gestion — SIG, la
Corporacion Autonoma Regional del Quindio construye el Plan de Preservacion
Digital a Largo Plazo, definido en el Acuerdo 006 de 2014 en su articulo 18° como
“El conjunto de acciones a corto, mediano y largo plazo que tienen como fin
implementar los programas, estrategias, procesos y procedimientos, tendientes a
asegurar la preservacion a largo plazo de os documentos electronicos de archivo,
manteniendo sus caracteristicas de autenticidad, integridad, confidencialidad,
inalterabilidad, fiabilidad, interpretacion, comprensién y disponibilidad a través del
tiempo™!.

Teniendo en cuenta las normas vigentes en materia de gestion documental, y los
principios de la preservacion digital, se desarrolla el plan encaminado a la
formulacién de estrategias y acciones de implementacion desde el momento de la
disposicion final de los documentos en medio digital, para asegurar la accesibilidad
permanente durante el tiempo establecido en los procesos de valoracion.

OBJETIVO GENERAL

Definir acciones para asegurar la permanencia y accesibilidad a los documentos
electrénicos de archivo de la Corporacion Auténoma Regional del Quindio, a partir
de la aplicacion de estrategias técnicas de preservacion que aseguren la
perdurabilidad, accesibilidad y usabilidad de informacion auténtica, fiable e integra
a largo plazo acordes con las caracteristicas de los soportes documentales.

OBJETIVOS ESPECIFICOS
Administrar los documentos electronicos de archivo durante todo su ciclo vital y
permitir los flujos de resolucion del tramite, en el formato nativo de los documentos.

Determinar los recursos humanos, técnicos, logisticos y financieros proyectados
para la ejecucion del plan.

1 Acuerdo 006 de 2014, Capitulo II. Archivo General de la Nacion. “Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo XI
“Conservacion de Documentos” de la Ley 594 de 2000
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Normalizar los procesos de preservacion digital para propiciar la eficiencia
administrativa, la transparencia en la prestacion de los servicios y el acceso
controlado a los documentos electronicos de archivo.

Integrar el Plan de Preservacién a Largo Plazo, con los planes estratégicos de la
Corporacion como son: El Plan Estratégico de Tecnologias de la Informacion PETI,
el Plan de Seguridad y Privacidad de la Informacién y el Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacion

ALCANCE

El Plan de Preservacion Digital a Largo plazo, aplica para los Archivos en todo el
ciclo vital de documento electrénico de archivo, incluidos todos los servidores que
manejen y/o produzcan informacion y documentos de y para la entidad, en aras de
mantener la integridad de los documentos.

Los documentos objeto de preservacion digital, seran los identificados como Tipos
Documentales definidos por los instrumentos archivisticos Tablas de Retencion
Documental cuya naturaleza sea electronica en el momento de su archivamiento.

Los tipos de documentos objeto de preservacién digital son: texto, imagen, bases
de datos, geoespacial, pagina web, correo electrénico, video y audio.

La recepcién de documentos en formato digital sera considerada Documento
Electronico de Archivo, dada la connotacion originaria de la informacion.
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1. PRINCIPIOS DE LA PRESERVACION DIGITAL

Integridad Equivalencia Economia

Normalizacién Cooperacion Actualidad

Integridad: Asegurar que el contenido informativo, la estructura légica y el contexto
no se han modificado ni se ha afectado el grado de fiabilidad ni la autenticidad del
documento original

Equivalencia: Modificar, cuando sea necesario, la forma tecnolégica sin alterar el
valor evidencial de los documentos, como una medida para enfrentar la
obsolescencia tecnoldgica y para garantizar el acceso a la informacion.

Economia: Aplicar procesos, procedimientos, métodos y técnicas de preservacion
viables, practicos y apropiados para el contexto de los documentos, de tal modo que
se asegure la sostenibilidad técnica y econdmica de la preservacion digital.

Actualidad: Evolucionar al ritmo de la tecnologia y utilizar los medios disponibles en
el momento actual para garantizar la preservacion de los documentos en el futuro.
Esto significa que un sistema de preservacion digital deberia mantener la capacidad
de evolucionar, de ajustarse a los cambios dimensionales y afiadir nuevas
prestaciones y servicios.

Cooperacion: Reutilizar y compartir soluciones ya existentes y desarrolladas de
forma conjunta con otros archivos digitales, especialmente las relacionadas con los
procesos que pueden ser gestionados de forma centralizada.

Normalizacion: Generar lineamientos y herramientas basadas en normas,
estandares y buenas practicas, como apoyo a la gestion y preservacién de los
documentos digitales.
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2. METODOLOGIA

La metodologia de implementacion sera la elaboracion e implementacion de las
actividades de los Planes de Preservacion a largo plazo, conformada por un
conjunto de actividades integradas al programa de conservaciéon documental,
siguiendo los lineamientos establecidos en los Fundamentos de Preservacion a
Largo Plazo establecidos por el Archivo General de la Nacion.

Igualmente, se alineara con la informacion consignada en el diagnéstico integral de
archivo y las actividades propuestas en el cronograma del PGD y PINAR, y en los
planes estratégicos con el componente tecnoldgico.

3. ACTIVIDADES PARA LA EJECUCION DEL PLAN DE CONSERVACION
DIGITAL A LARGO PLAZO

La ejecucion del plan de preservacion digital a largo plazo esta conformada por un
conjunto de actividades integradas al Sistema Integrado de Conformacion en su
componente dos y se efectuara teniendo en cuenta los recursos financieros,
establecidos en las vigencias presupuestales en un periodo de uno a tres afos, a
partir del afio 2020 hasta el afio 2023.

3.1. EVALUACION DE LOS RIESGOS PARA LA PRESERVACION
DIGITAL A LARGO PLAZO.

La evaluacion del riesgo permitira definir las estrategias de preservacion aplicables
al archivo digital de la Corporacion Auténoma Regional del Quindio, por tal razén se
hace necesario incorporar este proceso al marco general de la gestion del riesgo
organizacional incluyendo la evaluacién de los siguientes riesgos minimos para la
formulacién de un Plan de Preservacién Digital a Largo Plazo:
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Obsolescencia y degradacion del soporte fisico

NS

Obsolescencia del formato del documento digital

AV

Obsolescencia del software

N7

Obsolescencia del hardware

N7

Desastres naturales

N

Ataques deliberados a la informacién

N7

Fallas organizacionales

Errores humanos que pudiesen afectar [a preservacion de la
informacion

3.2. ELABORAR LOS PROCEDIMIENTOS PRESERVACION DIGITAL

Los documentos electréonicos de archivo que han de preservarse en el tiempo
deberan cumplir con los tiempos de retencion documental establecidos en las
Tablas de Retencion Documental — TRD, supervisados para la calidad del
suministro del acceso; interpretables, recuperables y protegidos contra la posible
pérdida de derechos de propiedad intelectual y confidencialidad; y almacenados en
un entorno seguro independientemente del formato digital y soporte?.

Para la elaboracion e implementacién del Programa de Preservacion Digital a Largo
Plazo el Archivo General de la Nacién, plantea la creacion de los siguientes
procedimientos?:

2 Acuerdo 006 de 2014, Capitulo Il. Archivo General de la Nacidn. “Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo XI “Conservacién de
Documentos” de la Ley 594 de 2000”

3 AGN.

https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5 Consulte/Recursos/Publicacionees/FundamentosPreservacio
nlLargoPlazo.pdf
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Procedimiento de
seleccion de
medios de
almacenamiento
digital.

Procedimiento de
administracion del
sistema de
preservacion
digital

Procedimientos
de transferencias
documentales

Procedimiento de rer
electranicas

identificacion y
analisis de las
colecciones
digitales a
preservar,

3.3. ARTICULACION DE LA PRESERVACION DIGITAL CON LOS
INSTRUMENTOS DE LA GESTION DOCUMENTAL

De acuerdo con lo establecido en el Decreto 1080 de 2015 en su articulo 2.8.2.5.8,
se debe articular las actividades de preservacion digital con los instrumentos

archivisticos:
' Bancos '
terminoldgicos Cuadro de

de tipos, series Clasificacion
y sub-series
documentales.

Tabla de
Retencion
Documental

electrénicos

Inventario
Documental

Tablas de Control de Acceso para el establecimiento de categorias adecuadas
de derechos y restricciones de acceso y seguridad aplicables a los documentos.
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3.4. ESTRATEGIAS DE PRESERVACION DIGITAL

Migracion: Cambio a nuevos formatos/plataformas (hardware y software) o nuevos
medios.

Emulacién: Recreacién en sistemas computacionales actuales del entorno software
y hardware para permitir la lectura de formatos obsoletos.

Replicado: Copias de la informacion digital establecidas segun la politica de
seguridad de la informacion de la entidad.

Refreshing: Actualizacion de software o medios.
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3.5. ACTIVIDADES GENERALES
SISTEMAINTEGRADO DE CONSERVACION
No. ENTREGABLE
Identificacién de documento electrdnicos de ) L L.
. . . L, Informe de Diagndstico de documentos electrénicos de
1 archivo y necesidades de informacion y de archivos
automatizacién de los procesos
9 Definir, aprobar y socializar la Politica de Politica Aprobada Comité Institucional de Gestién y
Gestion de Documentos Electréonicos Desempeno
3 Definir modelo Requisitos funcionales y No Requisitos funcionales y no funcionales definido de
funcionales del SGDEA acuerdo a la priorizacién de los proyectos
4 Manejo de versiones de documentos Politicas y lineamientos en el manejo de las versiones de los
electrénicos de archivo documentos electrénicos de archivos.
5 Normalizacién en la produccién de Definicién de los formatos de tipos diferentes para difusion
documentos electrénicos de archivo y preservacion a largo plazo
Determinar la estructura de los metadatos vinculados
entre si, por razones de la procedencia, proceso, trdmite o
6 Uso de metadatos de Preservacion funcién que reflejen el contenido, el contexto y la
estructura tanto del documento como de la agrupacién
documental ala que pertenece
Definir desde la creaciéon de los documentos los atributos
del documento de archivo, como el trdmite o asunto all
- . . ue corresponde, las nombres de quienes infervinieron en
Requisitos para la presuncién de autenticidad g ) P ) d
7 , . . las diferentes acciones que se llevaron a cabo con el
de los documentos electronicos de archivo ., L
documento, la fecha de creacion, la fecha de transmision,
nivel de acceso, los privilegios de acceso, mantenimiento,
modificacion, transferencia y disposicion.
Garantizar que los documento electrénico de archivo,
8 Requisitos para la inalterabilidad de los generado por primera vez en su forma definitiva no sea
Documentos Electrénicos de Archivo modificado alo largo de todo su ciclo de vida, desde su
produccién hasta su conserv acién temporal o definitiva,
. . . - Implementar la firma electrénica o mecdnica para las
9 Firma electronica exclusiva para el tramite . . .
comunicaciones oficiales
10 Determinar y definir estrategias para la afrontar los retos de
Potencializar el capital intelectual para la transfla preserv acién digital a largo plazo.
Redali [ imient; fi ) o .
eq!zqr elseguimiento y.correc vos ., Incluir dentro del plan anual de Auditoria el seguimiento a
1T |periédicos alas estrategias de preservacién . .. . L
digital la ejecucion del Sistema Integrado de Conservacion
qita
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4. HOJA DE RUTA IMPLEMENTACION DEL PLAN DE PRESERVACION A

LARGO PLAZO.

MAPA DE RUTA

SISTEMA INTEGRADO DE CONSERVACION

TIEMPO

CORTO MEDIANO LARGO
PLAZO PLAZO PLAZO
1 aino 2 anos 3 anos
2020 2021 | 2022 2023

|dentificacion de documento electronicos de archivo y
necesidades de informacion y de automatizacion de los
procesos

Definir, aprobar y socializar la Politica de Gestién de
Documentos Electrénicos

Definir modelo Requisitos funcionales y No funcionales del
SGDEA

Manejo de versiones de documentos electronicos de archivo

Normalizacion en la produccién de documentos electrénicos
de archivo

Uso de metadatos de Preservacion

Requisitos para la presuncion de autenticidad de los
documentos electrénicos de archivo

Requisitos para la inalterabilidad de los Documentos
Electrénicos de Archivo

Firma electrénica exclusiva para el tramite

Potencializar el capital intelectual para la transformacién digital

Realizar el seguimiento y correctivos peridédicos a las

estrategias de preservacién digital.
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5. IMPLEMENTACION

La implementacion del plan de preservacion a largo plazo se realizara teniendo en
cuenta los recursos financieros, establecidos en las vigencias presupuestales en un
periodo de uno a tres anos, a partir del aino 2020 hasta el afio 2023.

El Comité Institucional de Gestion y Desempefio verificara el seguimiento a su
ejecucion.

6. ACTUALIZACION

El plan de conservacion documental se actualizara una vez implementada todas las
actividades definidas para ser ejecutadas entre los afios 2020 y 2023.
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